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Povzetek
Izvajanje  nadzora  v  mobilnih  telekomunikacijskih  omrežjih  ni  enostavna 
naloga  zaradi  kompleksnih  tehnologij  in  velikega  števila  uporabnikov.  V  tem 
zaključnem delu  postavim temelje sistema za analizo merilnih podatkov mobilnega 
omrežja in detekcijo anomalij.
Začnem z opisom nekaterih mehanizmov tehnologije LTE, ki so pomembni 
za  visoko  zmogljivost  omrežja,  njihova  (ne)uporaba  pa  se  odraža  v  merilnih 
rezultatih. Nadaljujem s predstavitvijo meritev v mobilnih omrežjih, kjer naštejem in 
opišem glavne tipe meritev in izpostavim izzive pri merjenju, na katere moramo biti 
pozorni.  Razložim,  kakšne so prednosti  novega področja  meritev  s  terminalskimi 
napravami  in  predstavim  sistem  qMON  za  merjenje  v  mobilnih  omrežjih.  V 
obstoječo  arhitekturo  qMON  umestim  sistem  za  detekcijo  anomalij,  predlagam 
njegovo arhitekturo in razložim,  zakaj  je sistem za detekcijo  anomalij  končni cilj 
raziskovalnega dela.
Nadaljujem z opisom praktičnega dela, tj. izvedbo štirih merilnih poskusov. 
Vsakemu  merilnemu  poskusu  postavim  hipotezo,  katere  veljavnosti  se  bo  treba 
zavedati  pri  implementaciji  sistema  za  detekcijo  anomalij.  Hipoteze  preverim  z 
analizo merilnih rezultatov v programskem okolju Python z modulom pandas.
V začetnem delu analize na primeru izbire podmnožice atributov pokažem, da 
se  je  v  domeni  mobilnih  omrežij  težko  izogniti  potrebi  po  ekspertnem  znanju. 
Analizo  merilnih  rezultatov  predstavim  kot  problem  večrazsežnih  neenakomerno 
vzorčenih časovnih vrst, ki ga pretvorim na problem enakomerno vzorčenih časovnih 
vrst. Na pretvorjenih podatkih preverim veljavnost hipotez s poudarkom na izmerjeni 
podatkovni  prepustnosti  in  kvaliteti  radijskega  signala  (RSRQ),  ter  njunem 
medsebojnem  odnosu.  Ugotovim,  da  podatki  vsebujejo  močno  24-urno  sezonsko 
komponento in da smo v merilnih rezultatih sposobni zaznati vpliv stresnega testa 
bazne  postaje.  V  nadaljevanju  ugotovim  tudi,  da  na  podlagi  meritev  RSRQ  ne 
moremo dobro oceniti števila aktivnih naprav v celici. Pokažem še, da moramo biti 
pri  modeliranju  pozorni  na  soobstoj  različnih  tehnologij  mobilnih  komunikacij; 
značilnosti  merilnih  rezultatov  tehnologij  LTE  in  UMTS  so  namreč  različne.  V 
zaključku ocenim, da smo se s pričujočo analizo delujočemu sistemu za detekcijo 
anomalij približali do faze modeliranja.
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Abstract
Mobile network monitoring is not a trivial  task to perform. The complexity 
originates mainly from the usage of complex technologies and a large number of 
users connected to the network. This thesis deals with setting a baseline for mobile 
network measurement data analysis and anomaly detection.
Firstly, a few significant mechanisms of LTE technology are presented. The 
usage of these mechanisms is important for providing high data throughput and is 
reflected in measurement results. I continue with the description of various types of 
measurements in mobile networks. In addition to this, key challenges that should be 
considered when performing these measurements are presented. Furthermore, a new 
field  of  measurements  with  user-equipment  (i.e.  mobile  phones)  acting  as  a 
measurement  device  is  introduced.  qMON  is  a  measurement  system  for  mobile 
networks which enables user-equipment measurements. I present the existing qMON 
architecture and explain how an anomaly detection system can be added to it.
Four experiments were performed using the qMON system and a hypothesis 
was formed for each of the experiments. I explain, why each of the hypotheses is 
important for a successful implementation of anomaly detection system. Analysis of 
measurement results is performed with Python in order to test the hypotheses.
Initial part of data analylisis is carried out with the intention of showing the 
importance  of  expert  knowledge  in  mobile  network  analysis.  This  importance  is 
demonstrated through a feature subset selection process which is followed by the 
definition of the problem – we are dealing with multivariate and unevenly sampled 
time series. I explain the procedure which was used in order to convert the problem 
to an evenly sampled time series problem. The converted data, which is the result of 
the aforementioned procedure, is used to test the hypotheses. In the testing phase I 
focus on a subset of attributes, namely the quality of the received reference radio 
signal (RSRQ) and the measured network data throughput.  A significant  24-hour 
seasonal component is discovered in the data, as well as the effect that the stress test 
of the base station has on the measurement results. I also show that the number of 
active  devices  in  a  cell  cannot  be  assessed  through  RSRQ  measurements.  Key 
differences between LTE and UMTS technologies are presented as the final analysis 
result. The thesis is concluded with an estimate of how close we are to a functioning 
anomaly detection system.
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1 Uvod
Od preloma tisočletja  se na področju dostopa do svetovnega spleta dogaja 
prava  revolucija.  Svet  za  človekove  pravice  združenih  narodov  je  dostop  do 
svetovnega  spleta  leta  2016  uvrstil  med  človekove  pravice  in  danes  ima  takšen 
dostop 56.8% svetovnega prebivalstva  [1]  [2].  Ker  je  širjenje  dostopa s pomočjo 
fizičnih  medijev,  kot  je  optično vlakno ali  bakrena parica zamudno in drago, jih 
lahko skušamo nadomestiti z dostopom preko radijskega kanala. Prav takšen način 
dostopa  omogočajo  tehnologije  mobilnih  komunikacij.  Mobilni  operaterji  lahko s 
postavitvijo  mrež  baznih  postaj  pokrivajo  široka  območja.  Obenem zagotavljanje 
dostopa uporabnikom ni zahtevno, za to so potrebni samo mobilni terminali.
Na področju tehnologij mobilnih komunikacij se dogajajo hitre spremembe. 
Dostopovne  tehnologije  se  menjajo,  prenosne  zmogljivosti  rastejo,  dostopnost  se 
povečuje, kar vodi k hitro rastočemu številu uporabnikov. Danes je pametni telefon 
nepogrešljiv del našega vsakdana, s pomočjo mobilnih aplikacij pa je v dobršni meri 
že nadomestil osebni računalnik. Gledanje pretočnega videa, igranje iger in izvajanje 
bančnih  nakazil  preko  mobilnega  telefona  je  postalo  nekaj  običajnega.  Veliko 
mobilnih  aplikacij  za  delovanje  potrebuje  dostop  do  svetovnega  spleta,  ki  ga 
omogoča paketni prenos podatkov v mobilnem omrežju. Mobilno omrežje mora tako 
množici uporabnikov omogočiti  zanesljivo in varno storitev paketnega omrežnega 
dostopa. 
Kako  bi  kot  mobilni  operater  ocenili,  če  je  uporabnikom  zagotovoljena 
ustrezna  kvaliteta  storitve,  ko  je  med  uporabniškimi  in  operaterskimi  napravami 
nepredvidljiv radijski kanal? Kvaliteto storitve (QoS – ang.  Quality of Service) in 
kvaliteto  uporabniške  izkušnje  (QoE  –  ang.  Quality  of  Experience)  pogosto 
ocenjujemo  na  podlagi  meritev.  Meritve  v  mobilnih  omrežjih  niso  nič  novega, 
operaterji  jih  na  terenu  izvajajo  med  širitvami  lastnih  omrežij.  Problem  takšnih 
meritev  je,  da  je  za  izvajanje  potrebna  draga  oprema  (spektralni  in  protokolni 
analizatorji),  kar  pomeni,  da se ne izvajajo  niti  pogosto niti  na več lokacijah.  Za 
hitrejšo  odzivnost  pri  nadzoru  omrežja  dodatno  potrebujemo  meritve  v  skoraj-
realnem času. Pomembno je tudi, da spremljamo metrike, ki jih uporabniki najbolj 
občutijo,  to so npr. zakasnitve,  podatkovne prepustnosti in časi nalaganja spletnih 
strani. 
V zadnjem času so se na področju mobilnih komunikacij začele uveljavljati 
meritve s terminalskimi napravami, torej na strani uporabnikov. Prednost tovrstnih 
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meritev  je,  da  specializirana  oprema  ni  potrebna,  množica  potencialnih  merilnih 
naprav je že aktivnih v omrežju. Terminali omogočajo izvajanje meritev na različnih 
ravneh protokolnega sklada. Ker se meritve izvajajo na strani uporabnika, lahko z 
njimi zajamemo vpliv celotne prenosne poti. Ker jih lahko izvajamo dovolj pogosto, 
imajo potencial, da postanejo temelj ocenjevanja kvalitete storitve.
Meritve na terminalskih napravah vsebujejo množico parametrov. Če merimo 
v celotnem omrežju mobilnega operaterja, to predstavlja ogromno količino zbranih 
podatkov.  Količino,  ki  je  prevelika,  da  bi  jo  človek  lahko  analiziral  z  razumno 
hitrostjo. Za oceno kvalitete storitve in vpogled v stanje mobilnega omrežja je zato 
potreben sistem za samodejno analizo zbranih podatkov.
V  pričujočem  delu  postavim  temelje  sistema  za  avtomatizirano  analizo 
merilnih podatkov mobilnega omrežja. Kot konkreten problem si izberem sistem za 
detekcijo  anomalij.  Pot  do  sistema  začnem z  opisom delovanja  tehnologije  LTE 
(Long Term Evolution), katere meritve sem analiziral. Nadaljujem z opisom merilnih 
pristopov  v  mobilnih  omrežjih.  Pri  tem  poudarim  glavne  izzive  pri  merjenju  in 
opišem opravljene merilne poskuse. Vsak merilni poskus se navezuje na končni cilj, 
sistem za detekcijo anomalij.  Prav zato sem na merilne poskuse navezal hipoteze, 
vsaka od njih je pomembna za uspešno delovanje sistema. Z analizo zbranih merilnih 
podatkov  hipoteze  preverim  in  na  koncu  podam  oceno,  kako  blizu  delujočemu 
sistemu smo.
Kljub temu da je mobilno omrežje kompleksen sistem in je zato pri merjenju 
in analizi potrebnega obilo ekspertnega znanja pokažem, da je takšna analiza lahko 
uspešna.  Tako  je  možna  tudi  primerna  izkušnja  uporabnika,  operater  pa  ima  z 
dostopom do ustreznih orodij moč, da mu slednjo zagotovi.
2 Mobilna telekomunikacijska omrežja
V  tem  poglavju  predstavim  osnovne  principe  delovanja  mobilnih 
telekomunikacijskih omrežij. Začnem z navedbo statističnih podatkov o množičnosti 
uporabe mobilnih omrežij, s katero podprem smiselnost analize merilnih podatkov. V 
nadaljevanju povem, kaj sploh so mobilna omrežja in kako so se spreminjala skozi 
čas. Izpostavim tudi nekaj ključnih značilnosti tehnologije UMTS. Tehnologiji LTE 
namenim  celo  podpoglavje,  v  katerem  opišem  mehanizme,  ki  imajo  lahko 
pomemben  vpliv  na  rezultate  meritev.  Zaključim  s  poudarkom  na  pomembnosti 
ekspertnega znanja pri analizi, ki je posledica kompleksnosti tehnologij.
2.1 Statistični podatki o uporabi mobilnih omrežij
Podatki  Statističnega  urada  Republike  Slovenije  kažejo,  da  število  rednih 
uporabnikov mobilnega dostopa do interneta narašča že vse od leta 2007, ko se je 
začelo zbiranje tovrstnih podatkov [3]. V letu 2018 je število rednih uporabnikov 
mobilnega  dostopa  do  interneta  predstavljalo  59.4%  prebivalstva  Republike 
Slovenije [3] [4]. Deleži uporabnikov mobilnega dostopa do interneta seveda niso 
uravnoteženi po starostnih skupinah, v starostni skupini 65 – 74 let ta delež znaša 
samo še 45.8% [3] [4]. Po drugi strani pa med mladostniki 16 – 24 let preko mobilne  
naprave do spleta dostopa 98.9% oseb. Za najmlajši del populacije uradnih podatkov 
ni na voljo, a neodvisne raziskave ugotavljajo, da se starost otrok ob prvem dostopu 
do svetovnega spleta znižuje [5] [6]. Raste tudi delež otrok z lastnimi napravami, v 
ZDA je imelo v letu 2017 42% otrok, mlajših od 8 let  svojo pametno tablico,  v 
Evropi pa je imelo v letu 2014 46% otrok in mladostnikov (9-16 let) svoj pametni 
telefon, 20% pa svojo pametno tablico [5] [6].
Rezultati statističnih analiz torej kažejo, da lahko v prihodnosti pričakujemo 
vedno  več  človeških  uporabnikov  mobilnih  omrežij.  Ti  uporabniki  bodo  že  od 
otroštva  vajeni  uporabe  mobilnih  omrežij  za  raznovrstne  storitve,  zaradi  dviga 
omejitev  podatkovnega  prenosa  pa  lahko  pričakujemo  porast  ustvarjenega 
podatkovnega  prometa  (glej  sliko  2.1).  Naj  dodam,  da  lahko  pričakujemo  v 
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prihodnosti tudi porast komunikacije med napravami (M2M). Ta porast bo posledica 
razvijajočih se področij, kot sta področji avtonomnih vozil in interneta stvari (IoT). 
Obe  področji  se  bosta  za  komunikacijo  v  veliki  meri  zanašali  prav  na  mobilna 
omrežja.  V  tem  trenutku  je  težko  napovedati  količino  prometa,  ki  bo  plod 
komunikacije  med  napravami.  Lahko  pa  smo  prepričani,  da  bo  delež  takšne 
komunikacije  v  prihodnosti  postajal  čedalje  pomembnejši.  Največji  slovenski 
mobilni operater, Telekom Slovenije, namreč v svojem letnem poročilu napoveduje 
do leta 2023 največjo rast ravno področjema mobilnega interneta stvari in mobilnega 
prenosa podatkov [6].
2.2 Kaj je mobilno omrežje in kako se je spreminjalo skozi čas
Mobilno  ali  celično  telekomunikacijsko omrežje je  razdeljeno  v  več 
geografskih enot, imenovanih celice. Mobilni operater v vsako celico namesti bazno 
postajo,  s  katero  preko  radijskega  kanala  komunicirajo  terminalske  naprave. 
Prednosti  uporabe  celic  v  mobilnih  omrežjih  so  med  drugim  boljši  izkoristek 
(pouporaba)  omejenega  frekvenčnega  spektra  in  fleksibilnost  pri  načrtovanju 
omrežja.  Velikost  celice  je  določena  tako,  da  je  primerna  predvidenemu  številu 
uporabnikov. Uporabniki seveda niso vezani na komunikacijo  z eno samo celico, 
zato je v mobilnem omrežju poskrbljeno tudi za mobilnost, tj. prehajanje terminalske 
naprave med celicami. Cena mobilnosti je večja kompleksnost mobilnega omrežja 
[8] [9].
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Komunikacija  med bazno postajo in terminalom je  lahko izvedena na več 
načinov. Z napredkom tehnologij mobilnih komunikacij  se je zato spreminjal tudi 
način komunikacije. V sredini 80. let prejšnjega stoletja ob pojavu prve generacije 
mobilnih  omrežij  (1G) je  hkrati  delovalo več nezdružljivih  sistemov z različnimi 
načini komunikacije [10]. Vsem je bilo skupno, da je bila komunikacija analogna in 
brez  vsakršne  zaščite.  Nadaljnji  razvoj  mobilnih  omrežij  je  bil  usmerjen  v 
povečevanje zmogljivosti omrežja, podporo paketnemu prenosu podatkov, izboljšani 
mobilnosti in varnosti.
Danes  smo  priča  soobstoju  tehnologij  mobilnih  komunikacij.  Najbolj 
napredna tehnologija v komercialni rabi v Sloveniji je LTE Advanced Pro (4G+), 
kmalu pa lahko pričakujemo tudi peto generacijo mobilnega omrežja (5G), ki bo na 
začetku uporabljala LTE jedrno omrežje [10] . Po drugi strani je še vedno aktivna 
tudi tehnologija GSM, ki jo je mobilni operater Mobitel kot prvi v Sloveniji vklopil 
leta 1997 [7]. GSM je bil primarno namenjen zgolj prenosu govora in ni omogočal 
paketnega prenosa podatkov [11].
GSM in njegovi nadgradnji za podporo paketnemu prenosu podatkov, GPRS 
in EDGE, je nasledila tehnologija UMTS (3G). Ob prehodu na UMTS se je povsem 
spremenil način dostopovne sheme. Uporabljen je bil širokopasovni kodni sodostop 
(WCDMA)  na  kanalih  širine  5MHz,  kar  je  izboljšalo  spektralno  učinkovitost  v 
primerjavi z GSM [12]. V specifikacijah UMTS je podprt tako frekvenčni (FDD), 
kot  tudi  časovni  (TDD)  dupleks,  a  večina  implementacij  uporablja  FDD [12].  S 
podporo mehkemu prehodu (soft handover) je izboljšana tudi mobilnost terminalov 
med celicami. UMTS podpira tako prenos govora, kot tudi podatkovni prenos [13]. 
Prednosti UMTS sta tudi povečana podatkovna prepustnost in nižje zakasnitve pri 
prenosu. Kasnejše nadgradnje podatkovnih zmogljivosti iz družine HSPA so UMTS 
omogočale podatkovne prepustnosti do 42Mbps in zakasnitve, nižje od 100ms [14]. 
V Sloveniji  smo med prvimi na svetu dočakali  omrežje UMTS konec leta 
2003 [7]. A povsem realno je pričakovati, da bodo mobilni operaterji prej izklopili 
tehnologije  3G kot 2G. Glavni razlogi  se skrivajo v kompleksnosti  standardov in 
visoki  porabi  energije  terminalskih  naprav.  Dodaten  izziv  mobilnim  operaterjem 
predstavlja  tudi  vzdrževanje  več  protokolnih  skladov  v  transportnem  omrežju. 
UMTS namreč uporablja protokol ATM, ki ga je v veliki meri že izpodrinil protokol 
IP [15]. Še en razlog za ukinitev UMTS pa je tudi frekvenčnina, ki jo morajo mobilni 
operaterji plačevati za uporabo določenega dela frekvenčnega spektra.
2.3 Omrežje LTE
V naslednjih odstavkih opišem nekaj ključnih karakteristik tehnologije LTE. 
Gre za karakteristike, ki so močno povezane s pojavi, ki sem jih zaznal pri analizi 
merilnih  rezultatov.  Rad bi  poudaril,  da  ne  bom opisal  vseh  osnovnih  principov 
delovanja tehnologije LTE. Bralec, ki osnov ne pozna, se z njimi lahko seznani s 
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pomočjo gradiv na spletu (glej: [16]), oziroma z eno od množice diplomskih nalog, 
ki se dotikajo te tematike (glej: [17], [18]). 
LTE je pogosto v uporabi kot oznaka tehnologije, ki pripada četrti generaciji 
mobilnih komunikacij (4G). Za standardizacijo tehnologij družine LTE, enako kot za 
UMTS, skrbi organizacija 3GPP. 3GPP skrbi za redno posodabljanje standardov, v 
katere  dodaja  tehnološke  nadgradnje.  Da  bi  razvijalcem  olajšali  delo,  so  uvedli 
sistem izdaj (ang. releases), ki določajo implementacijo trenutnih funkcionalnosti in 
podpirajo dodajanje funkcionalnosti v prihodnosti. Prva verzija LTE je bila izdana 
leta 2008 (3GPP izdaja 8) [19]. Omogočala je teoretično podatkovno prepustnost do 
300Mbps v smeri proti uporabniku [20]. Čeprav jo je mnogo mobilnih operaterjev 
oglaševalo kot tehnologijo četrte generacije (4G), ta oznaka ni bila povsem točna. 
LTE  namreč  ni  izpolnjeval  vseh  tehničnih  zahtev,  da  bi  zares  spadal  v  četrto 
generacijo  [20]  [21].  To je  popravila  10.  izdaja  standarda,  LTE Advanced,  ki  je 
omogočala teoretično podatkovno prepustnost proti uporabniku do 1Gbps, kar je več 
kot desetkrat hitreje od prejšnje generacije (3G). LTE so nadgrajevali vse do izdaje 
14,  LTE  Advanced  Pro.  Leta  2018  je  3GPP  pripravil  izdajo  15,  ki  že  vsebuje 
specifikacije pete generacije mobilnega omrežja (5G) [19] [20].
LTE je  za  razliko  od  UMTS v celoti  paketna  tehnologija.  Dosega  boljšo 
spektralno in energijsko učinkovitost, je bolj odporen na motnje v radijskem kanalu 
in,  kar  je  ključno  za  uporabnika,  dosega  nižje  zakasnitve  in  višje  podatkovne 
prepustnosti. Uporabljena je asimetrična dostopovna shema, OFDMA v smeri proti 
uporabniku in SC-FDMA proti bazni postaji. Uporaba takšne sheme omogoča višjo 
prepustnost v smeri proti uporabniku kot proti bazni postaji, kar pomaga izboljšati 
energijsko  učinkovitost.  Izboljšana  podpora  različnim  večantenskim  (MIMO) 
konfiguracijam omogoča prostorsko multipleksiranje  in s  tem povezane prednosti 
[22]. Tako kot pri UMTS sta tudi v LTE podprta frekvenčni (FDD) in časovni (TDD) 
dupleks.  Kljub  temu  da  podatkovni  prenos  ni  enak  pri  obeh  načinih,  večina 
tehnologije ostaja enaka. To pomeni, da modemi lahko podpirajo oba načina [17].
2.3.1 OFDMA v LTE
Sodostop OFDMA frekvenčni pas razdeli  na določeno število ortogonalnih 
podnosilcev, kar prinese več prednosti. Prva je fleksibilnost pri dodeljevanju pasovne 
širine  uporabnikom,  ki  se  lahko  spreminja  s  časom.  Glede  na  radijske  razmere 
posameznega  uporabnika  mu je  lahko dodeljen  tisti  del  spektra,  ki  bo  omogočal 
optimalne  prenosne  hitrosti  –  povišana  je  torej  odpornost  na  slabše  razmere  na 
določenem delu kanala. Ker je tudi časovna skala razdeljena v intervale, ena časovna 
rezina traja 0.5ms, lahko z uporabo primernih zaščitnih intervalov preprečimo vpliv 
intersimbolne  interference.  Po  drugi  strani  pa  ima  OFDMA  slabo  toleranco  za 
napake  pri  frekvenčni  sinhronizaciji,  občutljiv  pa  je  tudi  na  Dopplerjev  pojav. 
Podnosilci  so  zato  ločeni  z  varnostnim  intervalom  15kHz,  kar  nekoliko  zniža 
spektralno učinkovitost [17].
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Podnosilci  so pri OFDMA združeni  v skupine po 12, kar predstavlja  blok 
virov (ang. resource block). Ker so nosilci med seboj razmaknjeni 15kHz, to pomeni, 
da ima blok virov pasovno širino 180kHz [16]. Kadar želimo v dani pasovni širini 
omogočiti  hkratno  komunikacijo  več  uporabnikom,  je  en  blok  vira  minimalna 
pasovna  širina,  ki  je  lahko  dodeljena  enemu  uporabniku.  LTE  podpira  različne 
pasovne širine posameznih celic. To pomeni, da je število blokov virov, ki jih imamo 
na voljo, odvisno od pasovne širine celice. Pri pasovni širini 1.4MHz imamo tako na 
voljo zgolj 6 blokov virov, pri pasovni širini 20MHz pa 100 blokov virov [17].
Časovna fragmentacija je izvedena tako, da primarni časovni interval, 0.5ms, 
vsebuje 6 ali 7 simbolov1 [17]. Če združimo časovno in frekvenčno fragmentacijo, 
lahko  ugotovimo,  da  1  simbol  na  časovni  osi  in  1  frekvenčni  podnosilec  skupaj 
predstavljata  element  virov  (ang.  resource  element).  Element  virov  predstavlja 
število bitov, ki se v časovnem intervalu prenesejo na enem podnosilcu [17]. Število 
prenesenih bitov v elementu virov je močno odvisno od razmer v radijskem kanalu in 
oddaljenosti terminala od bazne postaje. Na podlagi kvalitete radijskega signala je 
izbrana modulacijska shema za element virov. V primeru slabih radijskih razmer bo 
izbrana bolj robustna modulacijska shema (QPSK), ki sicer omogoča manj napak pri 
prenosu  ob  manjši  podatkovni  prepustnosti.  Modulacija,  ki  omogoča  najvišjo 
prepustnost, je 256QAM [23]. Omogoča prenos 8 bitov na simbol. 
Kadarkoli  želi  v  telekomunikacijskem  omrežju  hkrati  komunicirati  več 
uporabnikov, je treba poskrbeti, da se pri komunikaciji ne bodo motili. V LTE je za 
to  poskrbljeno  s  časovno  in  frekvenčno  delitvijo  v  smeri  proti  uporabnikom.  Za 
izvajanje dinamičnega dodeljevanja blokov virom uporabnikom skrbi bazna postaja. 
Ko  se  želi  nov  terminal  prijaviti  v  omrežje,  oziroma  ko  želi  prenesti  določene 
informacije,  si  mora  z  bazno  postajo  po  signalizacijskem  protokolu  izmenjati 
informacije,  potrebne  za  uspešno  komunikacijo.  V  smeri  proti  uporabniku  se  te 
informacije prenašajo v istem frekvenčnem pasu kot podatkovni prenos. To pomeni, 
da so določeni elementi virov v frekvenčno-časovnem prostoru namenjeni prenosu 
kontrolnih informacij. Te informacije so med drugim (povzeto po [17]):
• Primarni  in  sekundarni  sinhronizacijski  signal  (PSS,  SSS):  potrebna  ob 
priključitvi novih terminalov v omrežje. Terminal naprej prejme primarni in 
nato  še  sekundarni  sinhronizacijski  signal.  S  tem ima  na  voljo  fizični 
identifikator  celice  (ang.  physical  cell  id),  ki  je  uporabljen  za dekodiranje 
signalov na fizičnem nivoju, določa pa tudi lokacijo referenčnih signalov v 
bloku virov.
• PBCH:  vsebuje  glavni  podatkovni  blok  (MIB –  ang.  Master  Information 
Block), ki nadalje vsebuje ključne informacije za dekodiranje sporočil. Med 
drugim  vsebuje  pasovno  širino  celice,  številko  okvirja  za  časovno 
sinhronizacijo  in  konfiguracijo  hibridnega  ARQ  (ang.  Automatic  Repeat  
Request) kanala.
1 Število  simbolov  je  odvisno  od  ciklične  predpone,  daljša  predpona  pomeni  manjše  število 
simbolov.
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• Število kontrolnih simbolov v trenutnem podokvirju.
• Potrditve  poslanih  paketov  v  smeri  bazne  postaje:  povedo  terminalski 
napravi, ali je potrebno ponovno pošiljanje določenih paketov.
• Kontrolne informacije kanala v smeri proti uporabniku: dodelitev blokov vira 
(ang. resource blocks) terminalom, MIMO in ostale kontrolne informacije.
• Referenčni  signal  bazne  postaje:  na  podlagi  meritev  omogoča  pridobitev 
ocene kakovosti  radijskega kanala v smeri proti  uporabniku (glej  poglavje 
3.2.3:  Meritve radijskih parametrov). Lokacijo referenčnih signalov znotraj 
bloka  virov  določa  fizični  id  celice.  Ta  ukrep  preprečuje  prekrivanje 
referenčnih signalov sosednjih baznih postaj.
Preostale  kapacitete  prenosnega  kanala  so  namenjene  prenosu podatkov v 
smeri  proti  uporabnikom.  Na količino  kontrolnih  informacij  lahko  do neke  mere 
vplivamo tudi s konfiguracijo bazne postaje. Slednjo se da nastaviti tako, da bo lahko 
sprejela več uporabnikov z nižjimi prepustnostmi in več režije ali pa se konfiguracijo 
nastavi v smeri manjšega števila uporabnikov z višjimi podatkovnimi prepustnostmi.
2.3.2 Napredne funkcionalnosti LTE
LTE je podpiral večantenski prenos (MIMO) že od prve izdaje [20]. Uporaba 
MIMO lahko za ceno večje kompleksnosti oddajnika in sprejemnika prinese občutne 
prednosti.  V  nizkošumih  razmerah  (visoka  vrednost  SNR)  lahko  uporaba 
prostorskega  multipleksiranja  konkretno  poveča  podatkovno  prepustnost  v  smeri 
proti uporabniku. Bazna postaja podatkovni tok razdeli v toliko plasti (ang. layers), 
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kolikor ima oddajnih anten. V radijski kanal odda več paralelnih podatkovnih tokov. 
Terminal  z dovolj  velikim številom anten sprejete  tokove, ki  pridejo po različnih 
poteh,  dekodira  nazaj  v  skupni  podatkovni  tok.  Prostorsko  multipleksiranje  torej 
teoretično omogoča N-kratno povečanje  prenosne  hitrosti,  pri  čemer  je  N število 
anten  na bazni  postaji  in  na terminalu2.  Pri  predkodiranju  gre po drugi  strani  za 
večplastno žarčenje v smeri proti terminalu. Cilj je poslati več signalov tako, da se na 
mestu  terminala  konstruktivno  seštejejo  in  posledično  povečajo  moč  prejetega 
signala [22].
Na prenosno hitrost, ki jo lahko doseže uporabnik, močno vplivajo razmere 
na  radijskem  kanalu,  število  trenutno  aktivnih  uporabnikov  in  ne  nazadnje  tudi 
pasovna širina celice. Prav pasovna širina je eden od ključnih dejavnikov, ki določajo 
prenosno  zmogljivost  kanala.  Pasovna  širina  nastopa  tudi  v  eni  osnovnih  enačb 
teorije informacij, Shannon-Hartleyjevim teoremu o kapaciteti kanala [9]:
Da bi v LTE povečali kapaciteto prenosnega kanala v smeri proti uporabniku, 
skušamo povečati pasovno širino, ki je uporabniku na voljo. Tehnologija združevanja 
2 LTE od 3GPP izdaje 13 podpira do 8-antenski MIMO [17]
Slika 2.3: Primeri uporabe MIMO tehnologije [22].
Pomen oznak:
C – kapaciteta kanala [b/s]
B – pasovna širina [Hz]
SNR – razmerje signal-šum
C=B log2(1+SNR ) (2.1)
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nosilcev (CA – carrier aggregation) je bila pripravljena s 3GPP izdajo 10 in je ena 
ključnih  tehnologij,  ki  je  LTE  Advanced  omogočila  teoretične  prepustnosti  do 
1Gbps. LTE Advanced omogoča pasovno širino do 100MHz, kar je petkrat več kot 
prva izdaja LTE. Obstajata dva načina združevanja nosilcev, zvezni in nezvezni. Pri 
zveznem načinu se prosti nosilci nahajajo na sosednjih frekvencah, pri nezveznem 
načinu  pa  so  nosilci  razmaknjeni.  Zvezni  način  je  precej  preprostejši  za 
implementacijo,  saj  zahteva  sprejem  na  enem  samem  frekvenčnem  pasu  in  ne 
zahteva modifikacij LTE na fizični plasti. V praksi je zaradi načina izrabe spektra 
skoraj  nemogoče  z  zveznim  združevanjem  nosilcev  doseči  maksimalno  pasovno 
širino.  Za  doseganje  najvišjih  podatkovnih  prepustnosti  je  zato  treba  poseči  po 
mnogo kompleksnejšem nezveznem združevanju nosilcev [21].
2.3.3 Arhitektura omrežja in kvaliteta storitev
Na sliki  2.4 je shematski prikaz arhitekture LTE omrežja.  Bazne postaje,  ki 
komunicirajo  s  terminali,  se  v  LTE imenujejo  eNodeB.  Ostale  omrežne  naprave 
tvorijo  razvito  paketno  jedro  (EPC).  Komunikacija  med  omrežnimi  napravami  v 
jedru poteka po standardiziranih vmesnikih, kar omogoča hkratno uporabo naprav 
različnih proizvajalcev. Naj spomnim, da je vsa komunikacija v omrežju osnovana na 
protokolu  IP.  Zaradi  različne  narave  komunikacije  sta  v  omrežju  LTE  ločeni 
kontrolna  in  podatkovna ravnina,  vsaki  pripada  tudi  lasten  protokolni  sklad  [24]. 
Podatkovni paketi iz terminala v internet potujejo preko bazne postaje, S-GW in P-
GW. Vlogi prehodov S-GW in P-GW povzemam po [24]:
• S-GW (strežni  prehod)  služi  kot  agregacijska  točka  za  vse bazne  postaje. 
Terminal  lahko komunicira  samo z enim S-GW hkrati,  ki  se načeloma ne 
spreminja, če uporabnik prehaja med celicami.
• P-GW  (prehod  paketnega  podatkovnega  omrežja)  omogoča  prehajanje 
uporabniškega  prometa  iz  omrežja  LTE  v  storitveno  omrežje  operaterja 
(internet, SMS). Uporabniški promet med P-GW in terminalom prehaja preko 
temu  namenjenih  nosilcev  (ang.  EPS  bearers).  P-GW  skrbi  tudi  za 
dodeljevanje IP-naslovov mobilnim terminalom in uveljavljanje politike QoS 
nad uporabniškim prometom. Poleg tega skrbi tudi za mobilnost terminalov 
med tehnologijami, ki jih standardizira 3GPP in tistimi, ki jih ne (npr. WiFi, 
WiMAX). Terminal lahko komunicira z več P-GW hkrati.
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Jedro  LTE omrežja  podpira  mehanizem za  zagotavljanje  kvalitete  storitev 
(QoS).  Ta  mehanizem  temelji  na  vzpostavitvi  nosilcev  EPS  med  mobilnim 
terminalom  in  P-GW,  vedno  mora  biti  vzpostavljen  vsaj  en  takšen  nosilec,  t.i. 
privzeti nosilec. Ko vzpostavimo neki nosilec, mu dodelimo QoS profil, ki ustreza 
tipu storitve, ki bo ta nosilec uporabljala. Vsakemu nosilcu je lahko dodeljen samo en 
QoS profil. Profil nosilca se določi z izbiro vrednosti QCI, ta predstavlja identifikator 
standardiziranega QoS profila v LTE [25]. Primer uporabe QoS v LTE je dinamična 
vzpostavitev  nosilca  za  govorni  klic.  Nosilec  se  vzpostavi  samo  za  čas  trajanja 
govorne zveze,  dodeljena pa mu je  vrednost QCI,  ki  ustreza naravi  storitve,  npr. 
vrednost 1.
Slika  2.4:  Arhitektura  omrežja  LTE.  Oznaka  UE  (ang.  user  equipment)  pomeni  mobilni  
terminal [24].
Slika 2.5: Tabela QoS profilov glede na vrednost QCI za LTE izdajo 8. GBR (ang. Guaranteed  
Bit Rate) pove, če profil podpira zagotovljeno podatkovno prepustnost [25].
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2.3.4 O zakasnitvah v omrežju
Kaj  najbolj  vpliva  na  zakasnitve  v  tehnologiji  LTE?  Glede  na  to,  da  sta 
glavna  sestavna  dela  mobilnega  omrežja  radijsko  dostopovno  omrežje  in  jedrno 
omrežje, je smiselno sklepati, da bosta imela oba določen prispevek k zakasnitvam. 
Pričakujemo lahko naslednje glavne izvore zakasnitev (v smeri od terminala proti 
spletu) (povzeto po [26]):
1. Pomemben  vidik  tehnologije  LTE  je  energijska  učinkovitost  mobilnih 
terminalov.  Ker  je  za  komunikacijo  med  terminalom  in  bazno  postajo 
potrebne veliko energije, je v LTE vzpostavljen sistem stanj terminala. Ideja 
sistema je ločiti stopnje aktivnosti terminala in aktivno komunicirati le takrat, 
ko je to potrebno. V praksi to pomeni, da je terminal v neaktivnem stanju, ko 
ni podatkov za pošiljanje. Če želi terminal poslati podatkovne pakete, mora 
pred  oddajanjem  preiti  iz  neaktivnega  v  aktivno  stanje.  Za  prehod  iz 
neaktivnega v aktivno stanje se terminal dogovori s pomočjo protokola RRC, 
preko katerega so mu dodeljeni tudi ustrezni radijski viri. To v praksi poveča 
zakasnitev do 100ms v starejših izdajah LTE in do 50ms v LTE Advanced. 
Prehod nazaj iz aktivnega v neaktivno stanje se ne zgodi takoj po prejetem 
odzivu, kar pomeni, da storitve, ki zahtevajo stalno komunikacijo, ne trpijo 
zaradi takšne zakasnitve ob vsakem pošiljanju.
2. Šele ko je radijski  kontekst vzpostavljen in je terminal  v aktivnem stanju, 
lahko bazni postaji pošlje podatkovne pakete. To pošiljanje seveda traja nekaj 
časa, v LTE vse poslane pakete zakasni za približno 5ms.
3. Podatkovni paketi z bazne postaje nadaljujejo pot skozi jedrno omrežje. Čas, 
potreben za prečkanje jedrnega omrežja je močno odvisen od opreme, ki jo 
uporablja mobilni operater in lahko znaša več deset milisekund.
4. Podatkovne pakete čaka še pot skozi javno omrežje IP do strežnika.
V zgornjih točkah sem naštel zgolj zakasnitve v eno smer in v primeru, da se paketi 
na poti ne izgubijo. V praksi seveda do izgub podatkovnih paketov prihaja tako v 
radijskem, kot tudi v fizičnem delu omrežja.  To pomeni,  da so za storitve,  ki  ne 
dovoljujejo  izgube  podatkov,  potrebna  ponovna  pošiljanja  paketov,  ki  zakasnitve 
dodatno povečajo.
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2.4 Pomen ekspertnega znanja pri analizi mobilnih omrežij
Predstavljena  kompleksnost  mobilnih  telekomunikacijskih  omrežij  je 
posledica naraščajočega števila uporabnikov in povečanih podatkovnih zahtev.  Če 
želimo uspešno analizirati merilne podatke mobilnih omrežij, se moramo zavedati, 
kako  se  lahko  določeni  pojavi  manifestirajo  v  merilnih  rezultatih.  Da  bi  sploh 
razumeli, kakšne pojave pričakovati in kako pristopiti k analizi vzrokov teh pojavov 
v  takšnih  kompleksnih  sistemih,  pa  potrebujemo  ekspertno  znanje  s  področja 
mobilnih omrežij. Pri izvajanju eksperimentalnega dela za to magistrsko nalogo je 
bilo prav takšno ekspertno znanje ključno pri vseh korakih dela. Potrebno je bilo za 
ustrezno  zasnovo  merilnih  poskusov,  pri  analizi  merilnih  rezultatov  pa  je  bilo 
nepogrešljivo  tako  za  zaznavo,  kot  tudi  za  razlago  različnih  pojavov.  Ekspertno 
znanje bo pomembno tudi v nadaljevanju tega dela, saj bo imelo ključno vlogo tako 
pri definiciji anomalij v meritvah, kot tudi pri gradnji sistema za detekcijo. 
Izziva  pri  uporabi  ekspertnega  znanja  sta  njegova  nedostopnost  in  visoka 
cena.  Zaradi  tega  sem skušal  pri  analizi  merilnih  rezultatov  izvesti  ukrepe,  ki  bi 
njegovo uporabo zmanjšali (glej poglavje 6.1.1: Izbira podmnožice atributov). S temi 
ukrepi je mogoče določene visokonivojske anomalije in vzorce opaziti že v surovih 
podatkih;  za  razumevanje  bolj  zapletenih  pojavov  pa  ekspertno  znanje  ostaja 
izjemnega pomena, kar bom večkrat poudaril tudi v naslednjih poglavjih.

3 Meritve v mobilnih telekomunikacijskih omrežjih
Meritve v mobilnih omrežjih imajo skozi več generacij tehnologij pomembno 
vlogo. Zaradi specifik radijskega kanala so praktično edini način, s katerim lahko z 
gotovostjo preverimo, kakšno je stanje na terenu. Meritve se tipično izvajajo med 
vožnjo (ang.  drive measurements),  potrebna merilna oprema je  zato nameščena v 
vozilih. Merilno opremo zastopajo namenske in drage naprave, kot so spektralni in 
protokolni analizatorji. Izziv takšnih meritev je, da operaterjem predstavljajo visoke 
stroške tako pri  nakupu opreme kot  tudi  ob izvajanju.  Zaradi  tega se ne izvajajo 
pogosto,  ampak le takrat,  kadar jih operater zares potrebuje.  V to kategorijo  med 
drugim spadajo širitve omrežij in diagnostični testi, kot je iskanje t.i. belih lis. Poleg 
mobilnih  operaterjev  meritve  v  mobilnih  omrežjih  opravljajo  tudi  regulatorji 
področja telekomunikacij, v Sloveniji ima to vlogo AKOS [27].
V  zadnjem  času  so  na  veljavi  začele  pridobivati  tudi  meritve  s  pomočjo 
mobilnih terminalov in podobnih naprav. Prednost tovrstnih meritev je potencial za 
množično izvajanje ob relativno nizkih stroških glede na klasične meritve. Po drugi 
strani pa merjenje z mobilnimi terminali kot novo področje s seboj prinaša obilico 
izzivov.  Kljub temu je  izvajanje  takšnih meritev  vedno bolj  množično,  za kar  se 
lahko zahvalimo tudi mobilnim aplikacijam, namenjenim končnim uporabnikom.
Uporabnikom  pametnih  telefonov  z  operacijskih  sistemom  Android  je  na 
voljo širok nabor merilnih aplikacij. V Sloveniji jo je razvil AKOS. Aplikacija po 
imenu  TestNet  uporabnikom  omogoča,  da  kadarkoli  izvedejo  test,  ki  zabeleži 
lokacijo  terminala,  rezultati  testov  pa  so  dostopni  tudi  v  spletni  aplikaciji  [28]. 
Podobno kot TestNet deluje tudi aplikacija Netradar, ki je imela 30.5. 2019 več kot 
10000 namestitev [29].
Nekateri  razvijalci  merilnih  aplikacij  zbrane  merilne  rezultate  hranijo  v 
podatkovnih  zbirkah,  podatki  pa  niso  vedno  dostopni  javnosti.  Podatki,  zbrani  v 
nekaterih aplikacijah so že bili koristno uporabljeni.  Primer tega je prej omenjena 
aplikacija Netradar. Podatki o lokaciji, času, tipu omrežja in zakasnitvah paketov so 
bili  uporabljeni  za  oceno  stabilnosti  podatkovne  prepustnosti  omrežja  [30]. 
Pomembnosti meritev z mobilnimi terminali so se začeli zavedati tudi na Kitajskem, 
kjer so analizirali zakasnitve svojih mobilnih omrežij. Podatke o zakasnitvah pa so 
zbirali s pomočjo mobilne aplikacije NetSense [31].
V tem poglavju se osredotočim na meritve z mobilnimi terminali. Izpostavim 
izzive pri  merjenju v mobilnih omrežjih  in predstavim glavne tipe meritev,  ki jih 
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lahko izvajamo. Predstavim tudi programsko opremo qMON, ki omogoča izvajanje 
širokega nabora meritev v mobilnih omrežjih.
3.1 Izzivi pri merjenju
Izvajanje meritev v mobilnih omrežjih je samo po sebi nezahtevna naloga. Za 
najbolj  preproste  meritve  je  vse kar potrebujemo,  mobilni  terminal  s  programsko 
opremo za izvajanje meritev. Seveda potrebujemo tudi povezavo z omrežjem, ki ga 
merimo (čeprav je tudi nedosegljivost omrežja lahko uporaben merilni rezultat), za 
izvajanje paketnih meritev pa še spletni strežnik. Na težavo lahko naletimo, ko te 
meritve  zberemo  in  poskušamo  z  analizo  ustvariti  določene  zaključke.  Merilni 
rezultati  so  namreč  odraz  množice  različnih  vplivov,  ki  so  povezani  z  dvema 
glavnima izvoroma motenj:
• Radijski kanal: zrak kot prenosni medij seveda ni tako konsistenten, kot sta 
npr. bakrena parica ali optično vlakno, kjer je multipleksiranje uporabnikov 
enostavnejše. Posledica tega je, da se vsakršne motnje, presežki prometa in 
specifike tehnologije mobilnega omrežja manifestirajo v merilnih rezultatih.
• Paketno  (IP)  omrežje:  paketno  omrežje  je  “best  effort”  po  zasnovi,  kar 
pomeni, da ne zagotavlja zanesljivega prenosa sporočil. Zaradi tega nikoli ne 
moremo biti prepričani, kdaj in če sploh bo naše sporočilo dostavljeno. Na 
potovanje sporočil lahko pomembno vpliva količina prometa, ki jo ustvarijo 
uporabniki in naprave, usmerjanje sporočil skozi omrežje, odpovedi vozlišč, 
itd.  Tovrstni  pojavi  imajo  seveda  vpliv  na  merilne  rezultate  paketnega 
omrežja.
Končni cilj je iz meritev izluščiti vplive zgornjih dveh izvorov. Informacije o 
tovrstnih  vplivih  lahko  namreč  mobilnemu  operaterju  pomagajo  pri  odločanju  o 
Slika  3.1: Spletna aplikacija AKOS TestNet. Na zemljevidu so prikazane meritve podatkovne  
prepustnosti v smeri proti uporabniku [28].
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izvajanju posegov v omrežje. Če je odločanje podkrepljeno s pravimi informacijami, 
ima  lahko  pozitiven  vpliv  na  uporabniško  izkušnjo.  Težavo  pri  tem  predstavlja 
dejstvo, da merilni rezultati lahko vsebujejo tudi nezaželene vplive drugih izvorov:
• Lokacija meritve:  zaradi odbojev, slabljenja in podobnih pojavov se lahko 
moč signala,  ki  ga sprejema naprava,  močno spreminja.  To vpliva tudi na 
merilne  rezultate  in ne nazadnje  na uporabniško izkušnjo,  saj  šibak signal 
pomeni tudi nižje prenosne hitrosti (glej poglavje 2.3.1: OFDMA v LTE).
• Čas meritve:  v kontekstu meritev mobilnih omrežij je bilo pričakovati tudi 
vpliv časa meritve na merilni rezultat. Glede na to, da je  v omrežju večina 
človeških  uporabnikov,  ura  v  dnevu  zagotovo  vpliva  na  meritve  (glej 
poglavje 6.2: Meritve v večdnevnem obdobju). Vpliv časovnega konteksta bi 
bilo možno razširiti tudi v povezavi z lokacijo meritve. V odvisnosti od tipa 
poselitve (podeželje, strnjeno naselje, industrijska cona), kjer se nahaja bazna 
postaja, lahko pričakujemo različne vzorce prometa [31].  [32] [33]
• Merilna naprava: tudi sama merilna naprava lahko močno vpliva na meritve 
radijskega signala. Nesmiselno bi bilo pričakovati enake merilne rezultate za 
mobilni terminal, namensko merilno sondo ali pa spektralni analizator. Izziv 
ostaja  tudi  pri  meritvah  izključno  z  mobilnimi  terminali,  saj  je  njihov 
ekosistem zelo raznovrsten. Obstaja množica mobilnih terminalov različnih 
proizvajalcev,  ki  uporabljajo  različne  operacijske  sisteme.  Na  merilne 
rezultate  lahko  vpliva  uporabljena  strojna  oprema3,  strukturna  zasnova 
telefona  (umestitev  in  oblika  antene)  in  programska  oprema.  Uporabljena 
programska oprema ima lahko vpliv  na  izmerjene  zakasnitve  podatkovnih 
paketov, saj jih pred oddajo oziroma sprejemom dodatno zakasni [34].
• Operaterska oprema: uveljavlja politiko mobilnega operaterja, kar pomeni 
da je konfiguracija naprav v njegovi domeni. Primer takšnega vpliva bi lahko 
bila omejitev podatkovne hitrosti po določeni količini prenesenih podatkov, 
ali pa konfiguracija bazne postaje za sprejem večjega števila uporabnikov.
• Ostali  vplivi: koliko  in  kdaj  merimo  nam  lahko  določa  omejena  zaloga 
energije merilnih naprav, prav tako imamo lahko zaradi zasnove programske 
opreme omejen dostop do parametrov, ki bi jih želeli spremljati. Na kvaliteto 
3 Uporabljena  strojna  oprema  je  odvisna  od  cenovnega  razreda  terminala  in  se  modernizira  s 
prihodom novih naprav na tržišče. Kitajski proizvajalec mobilnih terminalov Xiaomi je avgusta 
2018 izdal  model Pocophone F1, 6 mesecev kasneje pa nizkocenovni  model Redmi Go. Oba 
uporabljata LTE modem proizvajalca Qualcomm, Pocophone model X20, Go pa model X6. X20 
podpira združevanje  nosilcev do 100MHz in 4x4MIMO, X6 ne podpira  MIMO, omogoča pa 
združevanje nosilcev do 20MHz. Teoretična podatkovna prepustnost proti uporabniku je zato pri 
Pocophone 1.2Gbps, pri Go pa samo 150Mbps [32] [33].
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radijskega kanala lahko vplivajo vremenski pojavi, kot je megla ali močno 
deževje  in  letni  čas  v  katerem  merimo,  saj  olistano  drevje  odlično  duši 
radijski signal [35]. Pomemben vpliv na rezultate pa ima ne nazadnje lahko 
tudi neuk uporabnik, ki meritve izvaja v kleti oziroma za zamreženimi okni.
Na merilne rezultate  torej  lahko vpliva množica  faktorjev,  ki  se jih  je  pri 
analizi treba zavedati. Vpliv določenih faktorjev smo pri delu za to nalogo izločili s 
primerno zasnovo merilnih poskusov (glej poglavje  5:  Izvedba merilnih poskusov), 
vpliv časa meritve pa sem ocenil  z analizo merilnih rezultatov (glej poglavje  6.2: 
Meritve v večdnevnem obdobju).
Še en od izzivov pri merjenju pa je vpliv, ki ga ima aktivno izvajanje meritev 
na  merjenec  -  mobilno  omrežje.  Tu  nam  težave  lahko  povzročata  dva  faktorja, 
obremenitev omrežja, ki jo povzročajo meritve in pošiljanje rezultatov meritev na 
podatkovni strežnik.
Obremenitev  omrežja  je  najbolj  problematična  pri  merjenju  podatkovne 
prepustnosti.  Pri  izvajanju  takšne  meritve  terminal  prejema  oziroma  oddaja 
podatkovne pakete tako hitro, kolikor dovoljuje ozko grlo na prenosni poti. Če več 
terminalov hkrati meri podatkovno prepustnost, lahko to po nepotrebnem obremeni 
omrežje in poslabša uporabniško izkušnjo. Rešitev težave je lahko dovolj kratek čas 
izvajanja meritve, ali omejitev sočasnega merjenja na bazni postaji. 
Rezultati meritev se zaradi priročnosti z mobilnega terminala na podatkovni 
strežnik prenašajo preko mobilnega omrežja. V splošnem se meritve ne izvajajo tako 
pogosto,  da bi njihovo pošiljanje  predstavljalo  breme za mobilno  omrežje.  Na ta 
pojav bi se zato veljalo spomniti ob pogostem izvajanju meritev.
Še eno dejstvo, s katerim se moramo pri merjenju mobilnih omrežij soočiti, 
pa je možnost nedosegljivosti. Nedosegljivost je lahko posledica izpada omrežnega 
elementa (npr. bazne postaje), lahko pa na merilni lokaciji radijski signal preprosto ni 
prisoten  (bele  lise).  Informacije  o  belih  lisah  so  zelo  pomembne  za  mobilne 
operaterje [36]. Če merilna naprava ne more komunicirati z mobilnim omrežjem, to 
predstavlja  merilni  rezultat,  ki  ga  naprava  ne  more  sporočiti  sistemu za  zbiranje 
podatkov.  Zato  je  pri  razvoju  merilnega  sistema  potrebno  poskrbeti  za  zadostno 
stopnjo avtonomije merilnih naprav [36].
3.2 Vrste meritev v mobilnih omrežjih
V prejšnjem poglavju je navedeno, da skušamo z meritvami in analizo ujeti 
vplive radijskega kanala in paketnega omrežja. Logična posledica tega je, da tudi 
meritve v grobem delimo na meritve radijskega kanala in meritve paketnega omrežja. 
V naslednjih odstavkih sledijo opisi tipov meritev, ki se lahko izvajajo z mobilnimi 
terminali, in njihov pomen za uporabnike mobilnega omrežja.
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3.2.1 Meritve zakasnitev
Zakasnitev  predstavlja  čas,  ki  ga  potrebuje  podatkovni  paket,  da  prečka 
omrežje od izvora do ponora. Zakasnitev predstavlja čas, potreben za pot v eno smer. 
Danes  večina  storitev  deluje  po  principu  odjemalec  -  strežnik.  Zaradi  tega  je  za 
uporabnika bolj kot enosmerna latenca zanimiv obhodni čas (ang. round trip time – 
RTT).  To je čas, ki  preteče od oddaje zahtevka do prejema odgovora. Zakasnitev 
podatkovnega paketa v vsako smer namreč ni vedno enaka,  obhodni čas  pa nam 
pove, koliko časa smo v resnici čakali na odgovor [37]. Uporabniki si seveda želijo 
čim nižjih zakasnitev, te pa so še posebej pomembne pri igranju iger v realnem času 
in prenosu govora. V prihodnosti je pričakovati še večji pomen majhnih zakasnitev 
mobilnih omrežij zaradi potreb področja avtonomnih vozil [38].
Na izmerjeno zakasnitev ali obhodni čas lahko vplivamo z načinom merjenja. 
Pomemben dejavnik je izbira protokola, ki ga bomo uporabili za merjenje zakasnitev. 
Glede na to, da celotno omrežje LTE uporablja omrežni protokol IP, je omrežni sloj 
protokolnega sklada najnižji nivo, na katerem lahko merimo zakasnitve podatkovnih 
paketov  na  celotni  poti  [24].  Protokol  IP  nima  podpore  za  samostojno  merjenje 
zakasnitev, temu je namenjen podporni protokol ICMP. Pri meritvi obhodnega časa z 
ICMP  merimo  čas,  ki  je  potekel  med  oddajo  zahtevka  (ang.  echo  request)  in 
prejemom odgovora (ang. echo reply). Zakasnitve lahko merimo tudi na višjih slojih 
protokolnega  sklada.  Na  transportnem  nivoju  lahko  za  meritev  obhodnega  časa 
izkoristimo vzpostavitev  TCP seje.  Obhodni čas  pa lahko merimo tudi  na nivoju 
aplikacijskega protokola HTTP. Pri tem merimo čas med oddajo HTTP zahtevka in 
prejemom HTTP odgovora. Obhodni čas bo pri HTTP višji kot pri ICMP, saj je pred 
komunikacijo s HTTP strežnikom potrebno vzpostaviti TCP sejo. Če ne poznamo IP-
naslova strežnika, se ta čas podaljša še zaradi uporabe protokola DNS za razrešitev 
domenskega imena strežnika. Po drugi strani pa je meritev obhodnega časa na višjem 
sloju  za  uporabnika  lahko  bolj  merodajna,  kot  čas  enega  obhoda  na  omrežnem 
nivoju.
Poleg  izbire  protokola  na  izmerjene  zakasnitve  vpliva  tudi  izbira  končne 
točke v omrežju. Le z ustrezno definirano začetno in končno točko paketov lahko 
meritve zakasnitev med sabo primerjamo. Na sliki  3.2 je prikazanih nekaj tipičnih 
začetnih in končnih točk za merjenje  zakasnitev.  V našem primeru so se meritve 
obhodnega časa izvajale med terminalom in spletnim strežnikom ("End to End RTT" 
na sliki  3.2). Kot koristne se lahko izkažejo tudi hkratne meritve obhodnega časa z 
več končnimi točkami. V mobilnem omrežju bi na tak način lahko ugotovili, kateri 
del  omrežja  je  najbolj  podaljšal  potovalni  čas  paketa  in  po potrebi  tudi  ustrezno 
ukrepali. 
V  poglavju  2.3.4 je  opisano,  kaj  vse  lahko  podaljša  čas  potovanja 
podatkovnega paketa skozi omrežje. Dobro je vedeti, da lahko prehod terminala iz 
neaktivnega v aktivno stanje bistveno podaljša izmerjen obhodni čas. Da bi ta vpliv 
izločili, izvedemo t.i. ogrevanje (ang.  warm-up), ki pred meritvijo obhodnega časa 
mobilni terminal prestavi v aktivno stanje.
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3.2.2 Meritve podatkovne prepustnosti
Meritev  podatkovne  prepustnosti  nam  pove,  koliko  podatkovnih  paketov 
lahko  skozi  omrežje  prenesemo  v  časovni  enoti.  Podatkovno  prepustnost  lahko 
merimo v smeri proti uporabniku (ang. downlink) ali proti bazni postaji (ang. uplink). 
Za izvedbo meritve podatkovne prepustnosti v omrežju potrebujemo dve napravi, ena 
predstavlja  izvor,  druga  pa  ponor  prometa.  Izmerjeno  podatkovno  prepustnost 
omejuje ozko grlo na prenosni poti – najvišja podatkovna prepustnost, ki jo naprava 
doseže, je enaka prepustnosti najpočasnejšega elementa na prenosni poti.
Podobno  kot  zakasnitve  lahko  tudi  podatkovno  prepustnost  merimo  na 
različnih slojih protokolnega sklada. Najpogosteje sta v uporabi dva tipa meritev, in 
sicer meritev s pomočjo aplikacijskega protokola FTP in meritev iperf, ki uporablja 
TCP in UDP, protokola transportnega sloja. Meritev FTP se izvede s pomočjo FTP 
strežnika,  s katerim komunicira  odjemalec (mobilni terminal).  Rezultat  meritve je 
čas,  ki  je  bil  potreben za  prenos  datoteke  določene velikosti  med terminalom in 
strežnikom. Če poznamo velikost datoteke, lahko izračunamo povprečno podatkovno 
prepustnost  med  prenosom  datoteke.  Preprostost  meritve  FTP  omejuje  njeno 
uporabnost pri merjenju v mobilnih omrežjih. Če merimo podatkovne prepustnosti na 
različnih  tehnologijah  mobilnih  omrežij,  nam  težave  lahko  povzroča  velikost 
datoteke. Če bi isto velikost datoteke uporabili pri EDGE in LTE, bi bila meritev pri 
prvem dolgotrajna, pri drugem pa bi bila datoteka relativno majhna (glej poglavje 
6.2.1: Analiza podrobnih merilnih rezultatov iperf). Še ena slabost meritve FTP je, da 
nam  pove  samo  povprečno  podatkovno  prepustnost  med  prenosom.  To  lahko 
predstavlja težavo pri meritvah, kjer se terminal premika. Če med izvajanjem meritve 
naletimo na belo liso, se bo izvajanje meritve FTP nadaljevalo, dokler se ne vrnemo 
Slika 3.2: Prikaz različnih meritev obhodnega časa na arhitekturi mobilnega omrežja [31].
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v območje s signalom. V območju belih lis torej ni mogoče izvesti več meritev s 
FTP, poleg tega pa je treba meritve tudi časovno omejiti  (ang.  timeout). Časovna 
omejitev prepreči predolgo izvajanje ene meritve.
Iperf  je  namensko  orodje  za  izvajanje  aktivnih  meritev  podatkovnih 
prepustnosti v IP omrežjih. Podobno kot meritev s FTP deluje po principu odjemalec 
–  strežnik.  Ker  je  iperf  mnogo  kompleksnejši  od  FTP,  omogoča  fleksibilnejšo 
izvedbo meritev  in beleži  podrobnejše merilne  rezultate.  Na voljo sta  dve verziji 
orodja, iperf2 in iperf3. Zadnji sicer prinaša nekaj novosti, a ni kompatibilen z iperf2. 
Glavne značilnosti iperf glede na uporabljeni protokol so (povzeto po [39]):
• TCP:  več  sočasno odprtih  sej  pri  merjenju,  nastavitev  velikosti  segmenta, 
vmesnika,  okna,  itd.  Določimo lahko tudi  količino  podatkov za  prenos in 
interval poročanja.
• UDP:  nastavitev  frekvence  pošiljanja  paketov  med  testom  (simulacija 
pretočnega  prometa),  podpora  dolgotrajnim  testom,  spremljanje  števila 
izgubljenih paketov in nihanja zakasnitev (ang. jitter).
Nad izvajanjem iperf meritev imamo torej mnogo večji nadzor. Pomembno je 
tudi, da lahko nastavimo čas izvajanja meritve na vrednost, ki nam ustreza. Ker lahko 
med meritvijo rezultate zbiramo v poljubnih intervalih, lahko opazujemo, kako se je 
prepustnost spreminjala med meritvijo. Uporaba iperf meritev reši tudi prej opisano 
slabost meritev s FTP v primeru premikanja terminala. Glavni slabosti iperf sta večja 
kompleksnost in s tem večja strojna zahtevnost izvajanja meritev, ter kompleksnejša 
analiza zaradi večjega števila zbranih podatkov.
3.2.3 Meritve radijskih parametrov
Razmere  na  radijskem  kanalu  omejujejo  prenosne  zmogljivosti  med 
mobilnim terminalom in bazno postajo. Ker lahko prenosne zmogljivosti vplivajo na 
kvaliteto uporabniške izkušnje, lahko z opazovanjem radijskih parametrov skušamo 
poiskati  posreden vpogled v kvaliteto uporabniške izkušnje.  Modem na mobilnem 
terminalu lahko spremlja množico radijskih parametrov, le-ti pa se spreminjajo glede 
na  uporabljeno  tehnologijo.  To  je  pričakovano,  saj  različne  tehnologije  mobilnih 
omrežij  uporabljajo  različne  načine  radijskega  dostopa.  Pri  spremljanju  radijskih 
parametrov  se  moramo  zavedati  nekaterih  omejitev.  Na  način  merjenja  nimamo 
večjega  vpliva,  saj  zbiramo tiste  podatke,  ki  nam jih  sporoča  modem mobilnega 
terminala.  Dostop  do  določenih  radijskih  parametrov  je  lahko  omejen  s  strani 
operacijskega sistema terminala. Lahko se torej zgodi, da je za dostop do celotnega 
nabora  podatkov  v  terminalu  potreben  privilegiran  dostop  (ang.  root  access).  Z 
merjenjem  radijskih  parametrov  po  nepotrebnem  ne  obremenjujemo  mobilnega 
omrežja,  kar  je  pomembna  prednost.  Če  uspemo  najti  povezavo  med  radijskimi 
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parametri  in  podatkovno  prepustnostjo,  lahko  zmanjšamo  potrebo  po  izvajanju 
meritev podatkovne prepustnosti.
Na  mobilnem  terminalu  lahko  spremljamo  množico  radijskih  parametrov, 
npr.  pasovno širino,  identifikator  bazne  postaje,  stanje  združevanja  nosilcev.  Naj 
izpostavim nekaj meritev, ki so povezane s kvaliteto radijskega signala:
• RSRP –  prejeta  moč  referenčnega  signala:  po  definiciji  3GPP  je  RSRP 
povprečna moč elementov vira, ki nosijo referenčne signale bazne postaje v 
dani pasovni širini. Referenčno točko meritve predstavlja priključek antene 
na mobilni terminal, rezultat pa je tipično podan v decibel milivatih [dBm]. 
Moč je izračunana na podlagi prejete energije, ki jo je terminal prejel med 
prenosom  uporabnega  dela  LTE  simbola  [40].  Ker  bazna  postaja  oddaja 
referenčne signale s konstantno močjo, se meritev RSRP v idealnih razmerah 
ne  bi  smela  spreminjati  ob fiksnem položaju  terminala.  RSRP predstavlja 
ozkopasovno meritev, podana je za en element vira. Ker je izmerjena samo za 
referenčne  signale,  signali  v  preostalih  elementih  vira  na  rezultat  nimajo 
vpliva. V primeru uporabe MIMO je postopek določanja RSRP bolj zapleten, 
rezultat pa nikoli ne sme biti nižji od vrednosti posameznega kanala [40].
• RSSI – indikacija moči prejetega signala: po 3GPP je to povprečna  moč na 
pasovni širini, izmerjena v času referenčnih simbolov za antenski priključek 
0. Je širokopasovna meritev preko N blokov vira, ki zajame množico vplivov, 
med drugim sosednje celice na istem kanalu, interferenco in termični  šum 
[40]. Če merimo na večji pasovni širini lahko pričakujemo tudi višji RSSI.
• RSRQ – kvaliteta referenčnega signala: RSRQ podaja naslednja enačba [40]:
RSRQ=N∗RSRP
RSSI
N pomeni število blokov vira v meritvi RSSI. Ker sta RSRP in RSSI podani v 
vatih, je RSRQ brez merske enote. Intuicija, ki se skriva za RSRQ, je sledeča: 
ker  se  RSSI  povečuje  z  aktivnostjo  naprav  v  celici,  se  s  tem  kvaliteta 
prejetega  signala  slabša  (zaradi  večje  zasičenosti  celice).  Po  drugi  strani 
RSRP pada z oddaljenostjo terminala od bazne postaje. Tudi to ima negativen 
vpliv na kvaliteto prejetega signala.
• SINR –  razmerje  signala  proti  interferenci  in  šumu:  meritve  SINR  ne 
standardizira  3GPP,  zato  je  njena  implementacija  odvisna  od  proizvajalca 
modema. SINR je težko primerjati med napravami z različnimi modemi, saj 
ga  slednji  merijo  na  različne  načine.  SINR  je  koristen  za  interno  oceno 
kvalitete kanala, ker naj bi bolje zajel odnos med podatkovno prepustnostjo in 
razmerami na radijskem kanalu [41].
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Primarno  se  v  LTE  meritvi  RSRP  in  RSRQ  uporabljata  pri  odločanju  o 
menjavi  celice.  Mobilni  terminal  meri  RSRP  in  RSRQ  za  vse  celice  v  svojem 
dosegu.  Izvedba  teh  meritev  ne  zahteva  neposredne  komunikacije  z  nobeno  od 
baznih postaj. Terminal merilne rezultate pošilja bazni postaji, s katero je povezan 
(ang.  serving cell). Ko se razmere na trenutni bazni postaji dovolj poslabšajo glede 
na ostale, bazna postaja sproži prehod mobilnega terminala na drugo bazno postajo 
(ang. handover) [42].
3.2.4 Ostale meritve
V naslednjih točkah navajam še nekaj tipov meritev, ki se lahko izvajajo v 
mobilnih  omrežjih.  Ti  tipi  meritev  lahko  prej  opisane  glavne  kategorije  meritev 
dopolnijo s koristnimi informacijami, oziroma nadgradijo njihove koncepte:
• Beleženje časa meritve je zelo pomembna dopolnitev ostalih meritev, saj jih 
postavi  v  časovni  kontekst.  Zavedanje  časovnega  konteksta  ima  še  toliko 
večji pomen zaradi vsebnosti časovnih odvisnosti v merilnih rezultatih (glej 
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poglavje  6.2:  Meritve v večdnevnem obdobju).  Beleženje  časa meritve  ne 
predstavlja velikega izziva, saj se meritve tipično ne izvajajo preveč pogosto. 
To pomeni, da ura mobilnega terminala, sinhronizirana s pomočjo protokola 
NTP, omogoča dovolj natančno beleženje časa.
• Beleženje  lokacije  meritve  podobno kot  beleženje  časa lahko  predstavlja 
pomembno informacijo, saj preostale meritve postavi v lokacijski kontekst. 
Tako  je  beleženje  lokacije  koristno  pri  izvajanju  meritev  med  vožnjo. 
Določanje lokacije mobilnega terminala ne predstavlja večjega izziva, saj ima 
danes  večina  mobilnih  terminalov  vgrajen  GPS sprejemnik.  Pri  določanju 
lokacije se je treba zavedati, da je natančnost omejena.
• Meritve  QoE  parametrov:  tako  naslavljam  parametre,  od  katerih  lahko 
pričakujemo, da objektivno vplivajo na kvaliteto uporabniške izkušnje (QoE). 
Kvaliteta uporabniške izkušnje je v splošnem sestavljena tudi iz subjektivnih 
faktorjev,  ki so odvisni od končnega uporabnika. Te skušamo modelirati  z 
ocenami,  ki  so  rezultat  uporabniških  testiranj.  Da  bi  izboljšali  kvaliteto 
uporabniške izkušnje, iščemo modele, ki parametre kvalitete storitev (QoS) 
povežejo s QoE [43]. Parametri, ki jih skušamo uporabiti v takšnem primeru, 
so  tipično  meritve  na  višjih  slojih protokolnega  sklada.  Mednje  spadajo 
Slika  3.4: Lokacije, ki so jih tekom meritev zabeležili mobilni terminali, ko so bili vidni vsaj  
trije sateliti GPS. Vsi mobilni terminali so bili ves čas meritev na isti lokaciji.
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meritve  časov  nalaganja  spletnih  strani  in  DNS  resolucij,  meritve  izgub 
paketov pri pretočnih vsebinah, ter kakovost pretočnih vsebin, ki jo omrežje 
omogoča.
3.3 qMON – merilni sistem za mobilna omrežja
V  uvodu  tega  poglavja  je  bilo  navedenih  nekaj  primerov  aplikacij,  ki 
omogočajo merjenje v mobilnih omrežjih. Večina tovrstnih aplikacij se pri merjenju 
osredotoča na meritve paketnega omrežja (zakasnitve in podatkovne prepustnosti), 
meritvam radijskih parametrov pa ne posveča veliko pozornosti. Aplikacija TestNet 
na  primer  izmeri  RSRP in  RSRQ, ter  vrednosti  sporoči  uporabniku,  Netradar  pa 
izmeri  samo  RSRP  in  meritev  poimenuje  "moč  signala"  (ang.  signal  strength). 
Uporabniki imajo tako na voljo več kot dovolj osnovnih diagnostičnih aplikacij. Po 
drugi strani je uporabnost takšnih aplikacij za mobilne operaterje omejena.
qMON je sistem za izvajanje QoS in QoE meritev v mobilnih omrežjih, ki ga 
razvija  podjetje  Internet  Institut  d.o.o.  qMON  sestavljajo  merilne  naprave, 
imenovane  agenti  ter  podporni  sistemi  za  nadzor  agentov  in  analitiko  zbranih 
podatkov.  Sistem  omogoča  centraliziran  nadzor  agentov  in  spremljanje  stanja 
omrežja v realnem času. Agenti lahko merijo več kot 500 parametrov. Meritve se 
izvajajo na nivoju mobilnega in paketnega omrežja ter na nivoju aplikacij. Sistem v 
osnovi ni namenjen uporabnikom mobilnih omrežij, saj predstavlja celovito rešitev 
za  merjenje  in  zbiranje  podatkov,  namenjeno  operaterjem.  Podobno  kot  prej 
omenjene  aplikacije  pa  sistem  deluje  s  poudarkom  na  kakovosti  storitve  in 
uporabniške izkušnje [44].
Slika  3.5:  Meritve  kvalitete  uporabniške  izkušnje  (QoE)  so  uvrščene  v  najvišji  nivo  
protokolnega sklada [43].
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Agent je v sistemu qMON katerakoli naprava, ki lahko uporablja programsko 
opremo za izvajanje meritev, razvito za družino operacijskih sistemov Linux [43]. V 
praksi  se  pri  meritvah  uporabljajo  namenske  merilne  sonde,  nedavno  pa  je  bila 
razvita tudi programska oprema za mobilne terminale. Večina parametrov se lahko z 
mobilnim terminalom meri  brez priviligiranega dostopa,  čeprav je  ta  potreben za 
spremljanje vseh parametrov radijskega omrežja. Z nadzorno enoto, ki se na mobilni 
telefon poveže preko USB vodila, je omogočeno tudi merjenje v kratkih časovnih 
intervalih4.  Agenti  vsebujejo  tudi  določeno  stopnjo  avtonomije,  da  v  primeru 
nedosegljivosti omrežja nadaljujejo z zbiranjem koristnih podatkov [36].
Programska oprema agentov  omogoča  meritve  več  kot  500 parametrov  iz 
vseh kategorij, opisanih v poglavju 3.2 [44]. V naslednjih točkam povzemam nekaj 
najpomembnejših meritev (povzeto po [36]):
• parametri  radijske  dostopovne  tehnologije,  meritve  moči  (RSSI,  RSRP, 
RSRQ,  SINR,  oddajna  moč  terminala),  identifikatorji  (mobilni  operater, 
celica),
• obhodni čas (RTT) s pomočjo protokola ICMP,
• podatkovna prepustnost z orodjem iperf ali s pomočjo protokola FTP,
• čas nalaganja spletne strani, čas DNS poizvedbe.
4 V našem primeru smo s pomočjo nadzornih enot meritve radijskih parametrov pri enem od testov 
izvajali s povprečno periodo 1.55 sekunde.
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Na podlagi meritev, povezanih z brskanjem po spletnih straneh, qMON na 
podlagi vgrajenega modela izračuna tudi metriko s področja QoE – oceno kakovosti 
storitve MOS (ang. Mean Opinion Score) [36].
Ker je qMON skalabilen sistem, po eni strani omogoča rast števila agentov, 
po  drugi  pa  pušča  prostor  za  nadgradnje  v  prihodnosti.  Nadgradnji  področja 
podatkovne analitike bi kot novi komponenti na sliki 3.7 zgolj omogočili dostop do 
že obstoječega sistema za zbiranje podatkov. Primer takšne nadgradnje je sistem za 
detekcijo anomalij, predstavljen v naslednjem poglavju. 
Slika 3.7: Visokonivojska arhitektura sistema qMON.

4 Sistem za detekcijo anomalij
V uvodu tega dela sem izdelavo sistema za detekcijo anomalij predstavil kot 
cilj svojega dela. Kako pa bi mobilnim operaterjem takšen sistem sploh koristil ob 
zbranih  merilnih  rezultatih?  V prejšnjih  poglavjih  sem razložil,  zakaj  so mobilna 
omrežja kompleksni sistemi. Ta kompleksnost izhaja tako iz soobstoja kompleksnih 
tehnologij (glej poglavje 2.2: Kaj je mobilno omrežje in kako se je spreminjalo skozi
čas), kot tudi množičnosti uporabe (glej poglavje  2.1:  Statistični podatki o uporabi
mobilnih omrežij). Mobilni operaterji že uspešno skrbijo za to, da omrežje splošno 
gledano deluje uspešno in da imajo uporabniki večino časa zagotovljeno ustrezno 
storitev. Velik izziv pa je v omrežju najti črne točke, ki lahko negativno vplivajo na 
uporabniško izkušnjo. Črne točke so lahko posledica množice vzrokov, ki izhajajo iz 
kompleksnosti  mobilnih  omrežij,  hkrati  pa  jih  je  zaradi  velikosti  sistema  težko 
odkriti.  Navajam nekaj  primerov črnih točk,  ki  bi  jih  kot  mobilni  operater  želeli 
odstraniti:
• napačna konfiguracija omrežnega elementa,
• suboptimalna  postavitev  antene  bazne  postaje,  ki  povzroča  bele  lise  v 
pokritosti z radijskim signalom,
• mobilni  terminal  nekega  uporabnika  dosega  podpovprečne  podatkovne 
prepustnosti.
Odstranitev  črne  točke  predstavlja  manjši  izziv,  kot  pa  njeno  lociranje. 
Možen način iskanja črnih točk je preko negativnih vplivov, ki jih le-te povzročajo. 
Negativni vplivi črnih točk se odražajo v rezultatih meritev mobilnih omrežij, namen 
sistema  za  detekcijo  anomalij  pa  je  te  vplive  najti  in  nanje  opozoriti  mobilnega 
operaterja.
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Uporaba  sistema  za  detekcijo  anomalij  je  neizogibna  tudi  zaradi  količine 
podatkov, ki jih v mobilnih omrežjih zbiramo. Naj navedem hipotetičen primer, ki bo 
bralcu  omogočil  lažjo  predstavo  o  količini  podatkov,  v  kateri  iščemo  koristne 
informacije.  Mobilni operater Telekom Slovenije je imel  v letu 2018 na območju 
Republike Slovenije 1210 baznih postaj  na tehnologiji  LTE [7]. Predpostavim, da 
smo podrobno analizirali parametre, ki jih meri sistem qMON in ugotovili, da je za 
nas pomembnih 50 merjenih parametrov. Če na vsaki bazni postaji uporabimo eno 
merilno napravo, ki meritve izvaja na 30 minut, to pomeni, da vsako uro zabeležimo 
121000 vrednosti.
4.1 Gradnja sistema za detekcijo anomalij
Pri gradnji sistema za detekcijo anomalij moramo vedeti, kaj za nas sploh so 
anomalije,  šele  zatem bomo lahko sistem temu primerno snovali.  Pri  tem je  zelo 
pomembno, da uporabimo svoje ekspertno znanje, saj vsesplošno sprejeta definicija 
anomalij  ne obstaja.  Hawkins  (1980) je  podal  naslednjo  definicijo  anomalij  [45]: 
“Anomalije v podatkih so opazovanja, ki so tako različna od ostalih opazovanj, da  
lahko  sklepamo,  da  za  njimi  stoji  drugačen  mehanizem.”  To  seveda  ni  edina 
definicija anomalij, te so lahko različno definirane pri reševanju problemov. Njihova 
skupna točka pa je vedno redkost v primerjavi z ostalimi opazovanji [45]. Poznamo 
več tipov anomalij (povzeto po [45], dodajam primere s področja mobilnih omrežij):
• Točkovna  anomalija: eno  opazovanje  odstopa  od  normalnega  vzorca 
podatkov.  Primer: s pomočjo protokola ICMP izmerimo dolg obhodni čas  
paketa.
• Kontekstualna  anomalija: opazovanje  odstopa  od  normalnega  vzorca 
podatkov pri  danem kontekstu.  Primer:  visoka obremenitev  bazne  postaje  
blizu fakultete v času počitnic.
• Kolektivna anomalija: skupina podobnih opazovanj odstopa od preostalih 
podatkov. Primer: montaža nove bazne postaje s podporo LTE Advanced Pro  
spremeni  karakteristike  prejetega  radijskega  signala  in  prenosnih  
zmogljivosti na lokaciji.
Slika  4.1:  Shematski  prikaz  namena  uporabe  sistema  za  detekcijo  anomalij  v  mobilnih  
omrežjih.
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Ni nujno, da bomo sistem zasnovali tako, da bomo z njim iskali vse naštete 
tipe anomalij. Iskanje točkovnih anomalij je namreč mnogo enostavnejše od iskanja 
kompleksnejših tipov anomalij.  Za iskanje kompleksnejših tipov anomalij moramo 
namreč upoštevati soodvisnosti določenih parametrov, kar pomeni, da bo tudi sistem 
za detekcijo bolj kompleksen.
4.1.1 Pristopi k detekciji anomalij
Področje detekcije anomalij pozna množico pristopov, ki so dočakali uspešno 
implementacijo na svojem specifičnem področju. Še vedno pa ne obstaja uveljavljen 
postopek,  ki  bi  omogočil  gradnjo  uspešnega  sistema  za  detekcijo  anomalij  na 
različnih področjih. Verjetno je to posledica dejstva, da se področja, kjer anomalije 
iščemo, močno razlikujejo med seboj in je zato v iskanje anomalij vpletena obilica 
ekspertnega znanja. Izbira pristopa k detekciji anomalij bo zato odvisna od specifik 
našega problema.
Več  raziskovalnih  skupin  je  že  razvilo  sisteme  za  detekcijo  anomalij  v 
podatkih mobilnih omrežij. Na voljo so sicer imeli precej različne podatke, nekateri 
so reševali  specifične probleme, a vsem je skupno, da si pri detekciji  pomagali  s 
statističnimi pristopi ali pa z metodami strojnega učenja (ang. machine learning). Pri 
tem  je  bil  velikokrat  poudarjen  tudi  pomen  izrabe  pristopov  s  področja  analize 
velikih količin podatkov (ang. big data) [46] [47] [48]. Glavni problemi, ki so jih v 
večji  ali  manjši  meri  morali  rešiti  pri  gradnji  sistemov  za  detekcijo  anomalij,  so 
dobro poznani na področju strojnega učenja. To so:
• Problem  neuravnoteženih  podatkovnih  zbirk:  pomeni,  da  podatkovna 
zbirka nekega klasifikacijskega problema vsebuje mnogo več primerov enega 
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razreda kot pa ostalih. Problem detekcije anomalij si lahko predstavljamo kot 
dvorazredni problem, kjer nam razred pove, ali je primer anomalija ali ne. 
Glavna  lastnost  anomalij  je,  da  se  pojavljajo  zelo  redko  napram  ostalim 
podatkom,  kar  pomeni,  da  nam  bodo  pri  modeliranju  primeri  anomalij 
primanjkovali.
• Problem neoznačenih primerov: neoznačeni primeri v podatkovni zbirki so 
tisti, za katere ne vemo, ali predstavljajo anomalije ali normalne podatke. Z 
vidika  strojnega  učenja  nas  neoznačeni  primeri  omejijo  na  uporabo 
algoritmov  nenadzorovanega  učenja.  Neoznačeni  primeri  so  pogosti  v 
podatkih  mobilnih  omrežij,  saj  za  označevanje  primerov  potrebujemo 
ekspertno znanje, ki je nedostopno in drago.
• Problem  izbire  podmnožice  atributov:  pri  gradnji  modelov  strojnega 
učenja  želimo  uporabiti  samo  takšne  atribute,  ki  nam  pri  napovedovanju 
pomagajo s koristnimi informacijami. Z izbiro ustrezne podmnožice atributov 
izločimo atribute, ki prinašajo irelevantno ali redundantno informacijo [49]. 
V kontekstu mobilnih omrežij imamo lahko na voljo veliko število atributov, 
seveda v odvisnosti od tega, kaj merimo.
Prva dva problema lahko skušamo odpraviti s simulacijo primerov, kot je bilo 
to  storjeno  v  [49]  [50].  Casas  idr.  so  ustvarili  sintetične  primere,  bazirane  na 
resničnih  primerih,  Kajo  idr.  pa  so  uporabili  testno  LTE  Advanced  omrežje,  v 
katerega so dodali omrežni element, ki je omogočal oblikovanje paketnega prometa 
(ang. traffic shaping) [49] [50].  Prednost takšnih pristopov je, da lahko na relativno 
enostaven način pridemo do označenega podatkovnega seta, saj imamo eksperiment 
v veliki meri pod nadzorom. Tveganje, ki se ga moramo zavedati pri uporabi takšnih 
pristopov je, da lahko pri tranziciji sistema v operativno mobilno omrežje ugotovimo, 
da se sistem v realnih razmerah ne obnese dobro. S simulacijami je  namreč zelo 
težko zajeti vse pojave, ki se lahko zgodijo v delujočem mobilnem omrežju.
Problemoma neuravnoteženih podatkovnih zbirk in neoznačenih primerov se 
lahko skušamo tudi izogniti z izbiro primernega pristopa k zaznavi. Metode strojnega 
učenja  delimo  v  dve  skupini,  metode  nadzorovanega  in  nenadzorovanega  učenja 
[51]. Metode nenadzorovanega učenja, kamor med drugim spadajo gručenje (ang. 
clustering),  povezovalna  pravila  (ang.  association  rules)  in  matrična  faktorizacija 
(ang.  matrix  factorization)  imajo  skupno  točko  v  tem,  da  pri  modeliranju  ne 
potrebujejo  označene  podatkovne  zbirke  [51].  V  kontekstu  detekcije  anomalij  to 
pomeni, da lahko algoritme nenadzorovanega učenja uporabimo z manj predznanja 
na podatkovnih zbirkah, ki ne vsebujejo označenih anomalij. Algoritmi gručenja se 
uspešno uporabljajo na področju detekcije anomalij. Hierarhično gručenje in metoda 
k-voditeljev (ang. k-means) sta bila uporabljena za iskanje abnormalnih aktivnosti v 
mobilnem  omrežju,  MGNG,  algoritem  inkrementalnega  gručenja,  pa  je  bil 
uporabljen za iskanje anomalij v delovanju bazne postaje [47] [52].
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Izkazalo  se je,  da je  koristno uporabiti  znanje  o anomalijah  v podatkovni 
množici,  če  ga  seveda  imamo  na  razpolago.  Parwez  idr.  so  ugotovili,  da  se 
napovedne  napake  nevronske  mreže  zmanjšajo,  če  iz  učne  množice  predhodno 
odstranimo znane anomalije [47]. Lahko se zgodi, da imamo podatkovno množico 
samo delno označeno, tj. da poznamo samo nekatere anomalije. Takšnih informacij 
seveda ne želimo zavreči, kakor bi se to zgodilo pri uporabi metod nenadzorovanega 
učenja. V tem primeru lahko uporabimo eno od metod delno nadzorovanega učenja, 
ki predstavlja vmesno pot med nadzorovanimi in nenadzorovanimi metodami. Primer 
uporabe  teh  metod  predstavlja  sistem za  detekcijo  anomalij  v  podatkih  jedrnega 
omrežja,  ki  so  ga  razvili  Hussain  idr.  [48].  Pri  tem  so  uporabili  algoritem,  ki 
predvideva normalno porazdelitev podatkov.
Ostal nam je še zadnji problem, to je izbira podmnožice atributov. Odločitev, 
kako  se  lotiti  reševanja  tega  problema,  je  verjetno  najbolje  sprejeti  na  podlagi 
ekspertnega znanja, ki ga imamo na voljo. Slednje nam lahko namreč močno koristi 
pri  izbiri  oziroma  izločanju  atributov  (glej  poglavje  6.1.1:  Izbira  podmnožice
atributov). Tudi, če takšnega znanja nimamo na voljo, si še vedno lahko pomagamo z 
raznimi metodami za izbiro podmnožice atributov. Pri tem so nam v veliko korist 
označene podatkovne množice, ki omogočajo uporabo uveljavljenih metod za izbiro 
podmnožice  atributov  [53].  Mednje  sodijo  algoritmi  za  preiskovanje  prostora 
podmnožic  atributov  in  mere  za  ocenjevanje  kakovosti  atributov.  Izziv  pri  obeh 
pristopih je, da atributi lahko na ciljno spremenljivko vplivajo v soodvisnosti (primer 
je  XOR  problem,  glej  sliko  4.3),  prostor  podmnožic  atributov  pa  eksponentno 
narašča  s  številom  atributov.  Primer  uporabe  genetskega  algoritma  za  izbiro 
podmnožice  atributov  v  domeni  mobilnih  omrežij  je  opisan  v  [49].  Izbira 
podmnožice atributov je sicer danes velik izziv na področju obdelave velikih količin 
podatkov (ang.  big data), saj je atributov tam zares veliko. Veliko naporov se zato 
vlaga v razvoj paraleliziranih algoritmov za redukcijo prostora atributov s pomočjo 
pristopa "map-reduce" [54].
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4.2 Umestitev sistema za detekcijo anomalij
Poglavje o sistemu za detekcijo anomalij zaključujem z njegovo umestitvijo v 
merilni  sistem qMON, njegovo arhitekturo  in  merjene  parametre.  Cilj  sistema za 
detekcijo  anomalij  je  uporabnikom  poenostaviti  iskanje  anomalij  v  merilnih 
rezultatih,  ki  ga  je  sicer  treba  izvajati  ročno.  Avtomatizacija  bi  omogočila  tudi 
detekcijo anomalij v realnem času.
Na  sliki  4.4 je  prikaz  umestitve  sistema  za  detekcijo  anomalij  v 
visokonivojsko arhitekturo merilnega sistema. Ker se v realnem času prenaša samo 
del merilnih parametrov, sem predvidel segmentacijo sistema na realnočasovno  in 
dolgoročno  komponento.  Realnočasovna  komponenta  bi  za  sprejem  merilnih 
parametrov lahko uporabljala isti vmesnik kot že obstoječa realnočasovna nadzorna 
plošča,  definirati  pa bi bilo treba nov vmesnik,  preko katerega bi taista nadzorna 
plošča  prejemala  rezultate  detekcije  anomalij.  Da ne  bi  po  nepotrebnem zapletal 
izdelave  dolgoročne  komponente  detektorja  anomalij,  sem  predvidel,  da  bo  ta 
podatke pridobival neposredno iz podatkovne baze. Ocenjujem, da je še prezgodaj za 
razpravo o namenskem vmesniku med sistemom za detekcijo anomalij in orodji za 
analitiko.  Namesto tega sem predvidel,  da bi  z  rezultati  detekcije  anomalij  lahko 
obogatili obstoječe merilne rezultate v podatkovni bazi.
Pri  iskanju  posplošene  visokonivojske  arhitekture  sistema  za  detekcijo 
anomalij mi je bil v pomoč pregled omrežnih sistemov za detekcijo anomalij, ki so 
ga pripravili Bhuyan idr. [55]. Arhitektura, ki sem jo predvidel, je prikazana na sliki 
4.5 ker pa v tako zgodnji fazi pristop k detekciji anomalij še ni znan, sem jo skušal 
zastaviti tako, da ne bo odvisna od pristopa. Hkrati sem pri arhitekturi upošteval tudi 
zahteve,  ki  jih  je  za  tak  sistem smiselno  imeti.  Da bo sistem ustrezno modeliral 
mobilno omrežje in s tem upošteval naše pojmovanje anomalij  bo poskrbela učna 
faza,  v kateri  bo izbran pristop k detekciji,  pripravljena bo učna množica,  izbrani 
Slika 4.4: Umestitev sistema za detekcijo anomalij v merilni sistem [43].
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bodo atributi in določeni bodo parametri modela. V običajnem režimu delovanja bo 
sistem iz ene od komponent merilnega sistema prejel  meritev.  Le-to bo primerno 
obdelal pred njenim posredovanjem v detektor anomalij. V predobdelavo lahko na 
primer  spada  tekoče  povprečenje  meritev,  izločitev  sezonske  komponente,  izbira 
oziroma preoblikovanje atributov in podobno.
Izhod  iz  detektorja  bo  nato  prešel  v  fazo  naknadne  obdelave.  V  tej  fazi 
predvidevam  vpeljavo  logike  za  razlago  odločitev  detektorja  in  hkratno  zaznavo 
dogodkov  na  več  merilnih  napravah.  Razlaga  odločitev  je  za  uporabnika  zelo 
pomembna,  saj  lahko  z  njeno  pomočjo  ugotovi,  kaj  je  šlo  narobe  pri  odločanju 
detektorja. Težavnost vpeljave logike za razlago odločitev je odvisna od pristopa k 
detekciji  anomalij.  Nekateri  modeli  strojnega  učenja,  kot  je  Naivni  Bayes,  že  v 
osnovi omogočajo razlago odločitev [51].
Za  detekcijo  napak  na  baznih  postajah  ali  drugih  elementih  mobilnega 
omrežja je zelo zaželena tudi možnost hkratne zaznave dogodkov na več napravah. V 
iskanje napak na baznih postajah je bilo sicer vloženega že precej raziskovalnega 
dela, med drugimi so se s tem ukvarjali Gajic idr., Hussain idr. in Chernov [52] [48] 
[56]. Rezultati naknadne obdelave so posredovani v komponento za poročanje, kjer 
se rezultati  pripravijo za vpis v podatkovno bazo ali  pa so posredovani logiki  za 
prikaz uporabniku.
Za potrebe večje prilagodljivosti modela sem predvidel tudi povratno vezavo 
od uporabnika  v detektor,  ki  bi  bila  osnova za prilagajanje  modela  uporabnikovi 
povratni informaciji. Za časovno prilagodljivost detektorja na spremembe v omrežju 
(npr. nadgradnja bazne postaje na neki lokaciji) pa sem predvidel vračanje detektorja 
v fazo učenja. Učenje se lahko ponavlja v določenem časovnem intervalu, ob uporabi 
algoritma,  ki  omogoča  inkrementalno  učenje,  pa  je  možno sprotno posodabljanje 
modela ob prihodu novih primerov.
Slika 4.5: Visokonivojska arhitektura sistema za detekcijo anomalij.
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Naj zaključim poglavje s poudarkom, da delujoč sistem za detekcijo anomalij 
sicer ni rezultat  dela za to zaključno nalogo, a sem se mu s preliminarno analizo 
merilnih rezultatov skušal čim bolj približati, mu postaviti temelje. Bralec na podlagi 
napisanega v tem poglavju in specifičnih uspehov sorodnih raziskovalnih naporov 
verjetno razume, da gre za izziv, ki zahteva še obilico nadaljnjega dela in kot tak 
presega okvire tega dela. Kljub temu pa v prihodnjih poglavjih skušam pokazati, da 
lahko  že  na  tej  točki  iz  podatkov  izvlečemo  koristna  znanja  in  se  hkrati  tudi 
približamo končnemu cilju, delujočemu sistemu za detekcijo anomalij.
 5 Izvedba merilnih poskusov
V sodelovanju z zaposlenimi na podjetju Internet Institut d.o.o. sem izvedel 
več merilnih poskusov z merilnim sistemom qMON in njihove rezultate analiziral. 
Ker  zaposleni  skrbijo  tudi  za  razvoj  sistema qMON,  je  bilo  njihovo  poznavanje 
področja meritev mobilnih omrežij neprecenljivo tako pri načrtovanju poskusov kot 
tudi pri interpretaciji  rezultatov. V tem poglavju predstavim metodologijo izvedbe 
štirih merilnih poskusov in predstavim hipoteze, ki sem jih navezal nanje. Razložim, 
zakaj  so  rezultati  preverjanja  veljavnosti  hipotez  pomembni  pri  implementaciji 
sistema za detekcijo anomalij. Opravljeni so bili naslednji merilni poskusi: meritve v 
večdnevnem  obdobju,  stresni  test  bazne  postaje,  intenzivne  meritve  radijskega 
konteksta in meritve različnih mobilnih tehnologij.
5.1 Merilne naprave
Merilne  naprave  opisujem  ločeno,  saj  sta  bila  med  izvajanjem  poskusov 
uporabljena dva različna tipa naprav. Meritve v večdnevnem obdobju, stresni test in 
meritve radijskega konteksta smo izvedli s pomočjo komercialno dostopnih mobilnih 
terminalov,  meritve  različnih  mobilnih  tehnologij  pa  so  bile  izvedene  s  pomočjo 
namenske merilne sonde.
Najprej  bi  se  rad  navezal  na  reševanje  izzivov  pri  merjenju,  ki  sem  jih 
predstavil v poglavju 3.1: Izzivi pri merjenju. Enemu največjih izzivov, spremenljivi 
lokaciji merilnih naprav smo se pri vseh merilnih poskusih izognili tako, da so bile 
merilne naprave ves čas na isti lokaciji, tj. v četrtem nadstropju na južni strani stavbe 
A na Fakulteti za elektrotehniko na Tržaški cesti 25 v Ljubljani. Ker je bila lokacija 
relativno visoko nad tlemi, so bile merilne naprave hkrati v dosegu več baznih postaj. 
Pri analizi sem bil zato pozoren na podatek o dodeljeni bazni postaji (ang.  serving 
cell).  Poskrbljeno  je  bilo  torej,  da  so  bile  radijske  razmere  z  vidika  lokacije  v 
merilnih rezultatih  nespremenljive.  Ker so se nekatere meritve  izvajale  v daljšem 
časovnem obdobju, sem v merilnih rezultatih preveril tudi vpliv časovne komponente 
na merilne rezultate (glej poglavje 5.3: Meritve v večdnevnem obdobju). Vsi mobilni 
terminali  so merili  v omrežju istega mobilnega  operaterja,  medtem ko je merilna 
sonda izvedla meritve v omrežju drugega operaterja. Ker meritev nismo izvajali v 
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laboratorijskem okolju, temveč v omrežju z aktivnimi uporabniki, je na naše merilne 
rezultate vplivala tudi uporabniška aktivnost. Kako velik je bil ta vpliv in kako se je 
spreminjal s časom težko sklepamo samo na podlagi merilnih rezultatov, ki smo jih 
imeli na voljo.
Na voljo smo imeli 20 mobilnih terminalov, od tega jih je 19 merilo na prej 
opisani lokaciji v laboratoriju, enega pa je imel pri sebi mobilni operater, ki ga je 
prestavljal med različnimi lokacijami v Ljubljani. Vsi mobilniki so imeli omogočen 
privilegiran dostop, kar je pomenilo, da smo lahko spremljali vse radijske parametre, 
ki jih qMON podpira. Mobilniki so bili istega proizvajalca in modela. Konkretno so 
bile to naprave južnokorejskega proizvajalca Samsung, model Galaxy S9. Evropska 
različica S9 uporablja procesor Exynos 9810 s 4GB delovnega pomnilnika. Procesor 
vsebuje  LTE  modem  kategorije  18,  ki  omogoča  združevanje  do  6  nosilcev, 
4x4MIMO in do 256 QAM modulacijo za prenos 8 bitov na simbol. To omogoča 
teoretično podatkovno prepustnost do 1.2Gbps v smeri proti uporabniku in 200Mbps 
v  smeri  proti  bazni  postaji  [57].  Glede  na  specifikacije  modema  smo  lahko 
prepričani, da ta pri izvedbi meritev podatkovne prepustnosti ni predstavljal ozkega 
grla na prenosni poti.
Slika 5.1: Mobilni terminali med izvajanjem meritev.
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Merilna sonda sicer ni uporabljala tako naprednega LTE modema kot mobilni 
terminali, a je bil ta glede na izmerjene vršne podatkovne prepustnosti (glej poglavje 
6.5:  Meritve  različnih  mobilnih  tehnologij)  dovolj  zmogljiv,  da  ni  predstavljal 
ozkega grla. Merilna sonda je bila v bistvu osebni računalnik v robustnem ohišju s 
parom  anten,  nameščenim  na  zunanji  strani  ohišja.  Šlo  je  za  model  ARK-2120 
podjetja Advantech [58]. Robustno ohišje omogoča odpornost sonde na vremenske 
vplive, kar pomeni da z njo lahko merimo tudi zunaj.
5.2 Zbiranje in organizacija merilnih rezultatov
Pred izvedbo merilnega poskusa je treba agentom sporočiti, kaj in kako naj 
merijo ter kdaj naj se meritve izvajajo. V sistemu qMON je za to poskrbljeno s t.i.  
delovnimi  nalogami (ang.  work orders),  ki  jih  urejamo preko nadzorne plošče za 
upravljanje  agentov.  V  delovni  nalogi  najprej  izberemo,  katere  meritve  naj  se 
izvajajo,  nato  pa  za  vsak  tip  meritve  določimo  specifične  parametre.  V primeru 
meritve obhodnega časa lahko s pomočjo teh parametrov določimo število ICMP 
zahtevkov,  ki  naj  se  pošljejo  pri  vsaki  meritvi,  določimo  pa  lahko  tudi  več 
strežnikov,  katerim  bodo  ICMP  zahtevki  poslani.  Po  potrebi  lahko  agent  poleg 
meritve obhodnega časa izvede še odkrivanje poti do strežnika (ang. traceroute).
Vse merilne naprave so rezultate pošiljale na strežnik, kjer so bili shranjeni v 
SQL podatkovno bazo.  Za  izvedbo analize  sem zato  potreboval  samo dostop do 
podatkovnega strežnika, da sem lahko vsebino podatkovne baze s pomočjo poizvedb 
prenesel  v  izbrano orodje za  analizo.  Rezultati  so bili  na podatkovnem strežniku 
Slika 5.2: Merilna sonda, osnovana na sistemu Advantech ARK-2120.
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zbrani v več tabelah, vsaka je bila namenjena rezultatom določenega tipa meritve. 
Vsak merilni rezultat je vseboval naslednje podporne podatke:
• časovno značko meritve (ang. timestamp),
• podatke o merilnem ciklu,
• polja z informacijami o merilni napravi: IMSI, IMEI, povzetek (ang. hash), ki 
služi kot identifikator merilne naprave, informacije o operacijskem sistemu in 
programski opremi, IP-naslov,
• celoten radijski kontekst pred in po izvedeni meritvi,
• lokacijske podatke, pridobljene s sistemom GPS,
• rezultate za izbrani tip meritve (npr. obhodni čas, podatkovna prepustnost).
5.3 Meritve v večdnevnem obdobju
Meritve  so  se  izvajale  z  mobilnimi  terminali  v  obdobju  od  25.1.2019  do 
19.2.2019. V tem obdobju terminali niso merili ves čas, zato merilni rezultati niso na 
razpolago za obdobje od 6.2. do 15.2. Po zaključenem merilnem poskusu se je ob 
nespremenjenem položaju terminalov izvedel stresni test bazne postaje, ki je opisan v 
naslednjem poglavju. Merili smo obhodne čase, podatkovne prepustnosti s FTP in 
iperf,  ter  parametre  nalaganja  spletnih  strani.  Pri  tem  se  meritve  niso  izvajale 
pogosto, iperf meritve so se izvajale z minimalno periodo 15 minut, prav tako FTP 
meritve ter parametri nalaganja spletnih strani, meritve obhodnega časa pa so bile s 
periodo 3 minut pogostejše.
Hipoteza 1: v merilnih rezultatih je prisotna sezonska komponenta.
Slika 5.3: Nadzorna plošča za upravljanje delovne naloge v sistemu qMON
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Vsebnost  sezonske  komponente  je  lahko  zelo  pomembna  pri  modeliranju 
časovnih vrst. Ker gre za lastnost za katero predpostavljamo, da se ne spreminja s 
časom, lahko sezonsko komponento odstranimo pred samim modeliranjem časovne 
vrste.  S  tem  modelu  (detektorju  anomalij)  olajšamo  delo  tako,  da  mu  ni  treba 
modelirati odvečne informacije.
5.4 Stresni test bazne postaje
Osnovni  namen  stresnega  testa  je  ugotoviti,  kako  se  merjenec  odziva  na 
visoke obremenitve, ki jih ob vsakodnevni rabi ne pričakujemo pogosto. Optimalen 
rezultat  je,  da  naprava  v  času  stresnega  testa  uporabnikom  omogoči  čim  manj 
okrnjeno rabo storitve. Po drugi strani gre pri izvajanju stresnih testov lahko marsikaj 
narobe,  zato  se  tipično  izvajajo  v  času  znižane  uporabniške  aktivnosti,  ko  je  v 
primeru  napak  prizadeto  majhno  število  uporabnikov.  Tudi  sami  smo  sledili  tej 
praksi, stresni test bazne postaje z mobilnimi terminali je bil izveden v noči z 18. na 
19.2.  Obremenitev  bazne  postaje  smo  dosegli  s  povišano  frekvenco  meritev 
podatkovne  prepustnosti  z  iperf,  kar  je  ustvarilo  veliko  količino  ponujanega 
podatkovnega prometa. Konkretno je bila v času stresnega testa povprečna perioda 
med iperf meritvami 30 sekund za vsak mobilni terminal. Način izvajanja stresnega 
testa je bil torej zelo podoben opisanemu v [59], a z razliko, da je v našem primeru 
podatkovni  promet  ustvarjalo  več  naprav  hkrati.  Izvajanje  stresnega  testa  se  je 
zaključilo v pol ure, 19.2. ob 00:20.
Hipoteza  2: stresni  test  bazne  postaje  predstavlja  kontekstualno  anomalijo.  
Sposobni smo ga zaznati v merilnih podatkih.
Sposobnost zaznavanja visokih obremenitev omrežja pomaga operaterju pri 
dimenzioniranju  omrežnih  kapacitet,  realnočasovno  spremljanje  obremenitev  pa 
lahko pomaga pri zagotavljanju boljše varnosti. Sposobnost zaznave načrtovanega in 
nadzorovanega stresnega testa je torej osnova tudi za zaznavo drugih, nepričakovanih 
izbruhov prometa.
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5.5 Intenzivne meritve radijskih karakteristik
Tako  kot  prejšnja  poskusa  je  bil  tudi  ta  izveden  z  mobilnimi  terminali. 
Podobno  kot  pri  stresnem  testu  je  šlo  tudi  pri  tem  poskusu  za  bolj  frekventno 
izvajanje meritev v krajšem časovnem obdobju. Mobilni terminali so izvajali enake 
tipe meritev kot pri merjenju v večdnevnem obdobju, a je pri tem vsaka naprava z 
manjšim zamikom prejela delovno nalogo, tako da niso vse merile hkrati. To pa niso 
bile  edine meritve,  ki  so jih naprave izvajale,  celoten čas  trajanja  tega merilnega 
poskusa so namreč z majhno periodo (1.55 sekunde) merile radijski kontekst. Kot 
sem omenil  že v poglavju  3.3,  so za tako pogosto izvajanje  meritev  z  merilnimi 
terminali potrebni zunanji kontrolerji, ki jih bralec lahko vidi na sliki  5.1. Želja pri 
tem poskusu je bila najti povezavo med radijskim kontekstom v celici in številom 
naprav, ki so v taisti celici hkrati aktivne.
Hipoteza  3: na podlagi  meritev  radijskega  konteksta  lahko  sklepamo,  kakšna je  
obremenitev bazne postaje.
Odkritje morebitne povezave med radijskim kontekstom in številom naprav 
nam lahko močno koristi. V prvi vrsti to pomeni, da se zmanjša potreba po meritvah 
podatkovne  prepustnosti,  ki  predstavljajo  obremenitev  omrežja  in  vplivajo  na 
kvaliteto  storitve  ostalih  uporabnikov.  Poleg  tega  pa  se  zmanjša  tudi  potreba  po 
številu  terminalov,  ki  hkrati  opravljajo  meritve,  saj  lahko  na  podlagi  merilnih 
rezultatov enega samega terminala sklepamo, kakšna je aktivnost ostalih naprav v 
celici.
Slika  5.4: Prikaz stresnega testa na nivoju arhitekture LTE. V našem primeru smo simulator  
nadomestili z resničnimi terminalskimi napravami [59].
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5.6 Meritve različnih mobilnih tehnologij
Še zadnji merilni poskus, ki smo ga izvedli, pa so meritve različnih radijskih 
dostopovnih tehnologij. Te meritve so se izvajale najdlje, od novembra 2018 in vse 
do maja 2019. Meritve je izvajala namenska merilna sonda, ki je merila v omrežju 
drugega mobilnega operaterja kot mobilni terminali.  To je na žalost pomenilo, da 
meritve sonde in mobilnih terminalov niso bile neposredno primerljive, saj je imela 
sonda kljub isti  lokaciji  drugačen radijski  kontekst zaradi različnih lokacij  baznih 
postaj.  Ena  od  nalog  za nadaljnje  raziskave  je  potemtakem  ocena  primerljivosti 
merilnih  rezultatov  sonde  in  mobilnih  terminalov.  Ta  ocena  je  lahko  še  posebej 
pomembna v kontekstu primerljivosti  radijskih meritev,  saj je fizična konstrukcija 
sonde povsem drugačna od mobilnih terminalov.
V obdobju  merjenja  sem merilni  sondi  večkrat  spremenil  delovno  nalogo 
tako,  da  se  je  modem zaklenil  na  drugo tehnologijo.  Sonda  je  uporabljala  samo 
tehnologiji  LTE  in  UMTS,  saj  starejše  tehnologije,  kot  je  EDGE,  danes  med 
navadnimi uporabniki skorajda niso več v uporabi. 
Hipoteza 4: Na podlagi merilnih podatkov lahko sklepamo, kateri tehnologiji 
pripadajo.
Soobstoj  različnih  tehnologij  mobilnih  komunikacij  sem že  izpostavil  kot 
izziv, ki mobilnim operaterjem otežuje upravljanje omrežja. Na podlagi zmogljivosti, 
podanih  v  specifikacijah  tehnologij,  lahko  pričakujemo,  da  se  bodo  močno 
razlikovali  tudi  merilni  rezultati  različnih  tehnologij.  Posledica  tega  je,  da  bo 
potrebno  tudi  v  sistemu  za  detekcijo  anomalij  upoštevati  prisotnost  podatkov  z 
različnimi izvori.

6 Analiza merilnih rezultatov
Analizo  merilnih  rezultatov  sem  izvajal  ločeno,  za  vsak  merilni  poskus 
posebej,  zato  bom tudi  rezultate  podal  ločeno,  po  poskusih.  Začenjam z  opisom 
začetnega dela analize, ki je bil skupen vsem poskusom.
Opis postopka analize v tem poglavju nekajkrat obogatim z izseki kode, ki 
ponazarjajo praktično izvedbo operacij. Cilj teh izsekov je ponazoriti bralcu, kakšna 
je  kompleksnost  izvedbe  določenih  operacij  v  programskem  jeziku  Python.  Za 
izvedbo vseh postopkov, opisanih v tem poglavju, je bilo treba napisati precej več 
kode, kot sem jo vstavil v besedilo. Preostanek sem zato javno objavil na svojem 
GitHub repozitoriju, ki si ga bralec lahko ogleda na naslovu:
https://github.com/nezezime/mobile-network-measurement-data-analysis
6.1 Priprava podatkov in skupni del analize
Merilni  rezultati  vseh  poskusov  so  bili  shranjeni  v  SQL  tabelah  na 
podatkovnem strežniku, vsaka tabela je vsebovala rezultate določenega tipa meritve. 
Zaradi velikega števila opazovanih parametrov je vsaka tabela vsebovala več kot 200 
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Slika 6.1: Shematski prikaz poteka analize podatkov.
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stolpcev. Ker se tabele imele med 100 000 in 4 milijone vrstic, smo imeli opravka s 
precej  veliko  količino  podatkov.  Ker  podatkov  nisem  analiziral  izključno  v 
laboratoriju,  kjer  je  do  podatkovnega  strežnika  na  voljo  hitra  povezava  preko 
lokalnega omrežja, sem se odločil, da na svojem računalniku ustvarim lokalno kopijo 
podatkov s strežnika. Izbral sem enega od enostavnejših načinov lokalne hrambe, to 
je hramba v datotekah CSV (ang. comma separated values). Prednost takšne hrambe 
je, da je datoteke s pomočjo programskega jezika Python enostavno ustvariti, hkrati 
pa jih brez težav bere večina analitskih orodij  in jezikov,  kot so Python, R, Qlik 
Sense, Tableau. Slabost hrambe v obliki CSV datotek je v težavnem posodabljanju 
vsebine  datotek  ob  pojavitvi  novih  podatkov  na  podatkovnem  strežniku.  Takšen 
pristop zato ni primeren za sprotno analizo merilnih rezultatov.
Večinski del analize sem opravil v programskem jeziku Python, pri tem sem 
si pomagal z modulom pandas, namenjenim podatkovni analizi [60]. Pri vizualizaciji 
rezultatov sem v manjši meri uporabljal tudi aplikacijo Qlik Sense Cloud v spletni 
obliki,  saj  za  družino  operacijskih  sistemov  Linux  ni  na  voljo  veliko  dodelanih 
analitskih orodij v obliki namizne aplikacije [61].  
Pandas  vsebuje  implementacijo  dveh  podatkovnih  struktur,  podatkovnega 
okvirja (ang. data frame) in vrste (ang. series). Podatkovni okvir je bolj splošen od 
vrste, gre za dvodimenzionalno tabelarično podatkovno strukturo, pri kateri se lahko 
podatkovni  tipi  stolpcev  med  seboj  razlikujejo  [62].  Pandas  podatkovni  okvir  si 
lahko predstavljamo kot reprezentacijo  tabele,  nad katero lahko izvajamo različne 
operacije.  Stolpci  podatkovnega okvirja  so poimenovani,  njihova imena pa se ne 
smejo ponavljati.  Podobno velja za vrstice, vsak podatkovni okvir vsebuje stolpec 
unikatnih  vrednosti,  ki  se  imenuje  indeks  (ang.  index).  Vrsta  je  poseben  primer 
pandas  podatkovnega  okvirja,  ki  poleg  indeksa  vsebuje  en  sam stolpec.  Vrsta  v 
pandas torej nima kaj dosti skupnega s podatkovno strukturo vrsta, ki jo poznamo iz 
osnov računalništva [63].
Podatkovno analizo sem pričel z branjem CSV datoteke v podatkovni okvir. 
Podatkovni okvir je primerna podatkovna struktura za reprezentacijo naših podatkov, 
pandas pa vsebuje vgrajeno metodo za branje CSV datotek. Prednost uporabe pandas 
pri analizi večjih količin podatkov je, da se lahko želeni izračuni izvedejo zelo hitro, 
če k njim pravilno pristopimo. Pandas namreč skupaj z numeričnim modulom numpy 
omogoča  izvajanje  velikega  števila  funkcij  na  nižjem  nivoju,  saj  so  spisane  v 
programskem jeziku C in vnaprej prevedene v strojno kodo [64]. Funkcije, spisane v 
C, se v splošnem izvajajo veliko hitreje, kot bi se njihovi ekvivalenti v Python, ki je 
skriptni jezik.
Slika 6.2: Primer pandas podatkovnega okvirja, v skrajno levem stolpcu je indeks.
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Pri  branju  datoteke  CSV je  treba  nekaj  pozornosti  posvetiti  podatkovnim 
tipom, ki jih pandas samodejno dodeli posamičnim stolpcem. Pri tem včasih dodeli 
preveč splošne tipe, ki se ne izkažejo kot najbolj primerni pri analizi. Najpogosteje se 
to dogaja pri stolpcih kategoričnih atributov, takšnih z omejenim številom možnih 
vrednosti, ki jih pandas ne zazna in jim zato dodeli bolj splošen podatkovni tip. Če 
želimo  pri  analizi  nad  stolpci  izvajati  operacije,  ki  so  specifične  za  določene 
podatkovne tipe, jim moramo prave podatkovne tipe predhodno dodeliti.
6.1.1 Izbira podmnožice atributov
"Pravi" del podatkovne analize sem začel z izbiro podmnožice atributov, ki 
sem jo tudi umestil v arhitekturo sistema za detekcijo anomalij na sliki 4.4. Pri tem 
sem imel opravka s podatki, ki so bili zajeti v okviru različnih merilnih poskusov, 
rezultati vsakega poskusa pa so bili shranjeni v več tabelah s precej velikim številom 
atributov.  Izbiro  primerne  podmnožice  atributov  sta  oteževali  tudi  heterogenost 
opazovanih  parametrov  in  njihova  neenakomerna  vzorčenost.  Izbira  podmnožice 
atributov brez vsakršnega poznavanja področja bi zato že sama po sebi predstavljala 
izziv, primeren za zaključno delo. Da s to nalogo ne bi zapravil preveč dragocenega 
časa, sem ubral hevrističen pristop k izbiri podmnožice atributov, pri katerem sem se 
uprl  na  svoje  poznavanje  področja  in  s  tem  prihranil  čas,  ki  bi  ga  sicer  moral 
nameniti  bolj  formalnemu  postopku.  Uporaba  hevrističnega  pristopa  pa  tudi  ne 
pomeni nujno suboptimalne podmnožice atributov.
Podmnožico  atributov  sem  izbral  na  rezultatih  meritev  v  večdnevnem 
obdobju,  saj  pri  tem poskusu meritev  nismo izvajali  tako pogosto,  da bi  z  njimi 
vplivali  na  delovanje  omrežja,  merilo  pa  je  več  naprav,  katerim tekom merjenja 
nismo spreminjali  delovnih nalog. Proces sem začel z branjem rezultatov iz CSV 
datotek  v  pandas  podatkovne  okvirje.  Ker  je  bil  postopek  enak  za  vse  tabele  z 
različnimi  tipi  merilnih  rezultatov,  ga  bom opisal  na  primeru  rezultatov  meritev 
podatkovne prepustnosti z orodjem iperf. Surovi podatki iperf meritev so vsebovali 
105 stolpcev.
Proces zmanjševanja atributnega prostora sem začel s preprostim pristopom – 
odstranjevanjem atributov, ki vsebujejo malo podatkov. Izkazalo se je, da prav noben 
stolpec podatkovnega okvirja ni povsem prazen. Poskusil sem še z nekoliko manj 
strogo omejitvijo, vsi stolpci morajo vsebovati najmanj deset odstotkov izmerjenih 
vrednosti. Na ta način mi je uspelo število atributov iperf meritev zmanjšati za 11. 
Zahtevanega deleža izmerjenih vrednosti namenoma nisem postavil višje, ker se je 
podatkovna  prepustnost  merila  na  več  različnih  načinov,  kjer  so  se  opazovani 
parametri  medsebojno  razlikovali.  Glavna  razlika  v  parametrih  je  nastala  zaradi 
ločenih  meritev  s  protokoloma  TCP  in  UDP  (glej  poglavje  6.1.3:  Primerljivost
merilnih rezultatov). Večje količine manjkajočih podatkov v določenih stolpcih so 
bile zato pričakovane in smiselne, v sistemu za detekcijo anomalij pa bi bilo različne 
merilne poskuse treba obravnavati ločeno.
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Izbiro  podmnožice  atributov  sem  nadaljeval  z  odstranitvijo  konstantnih 
kategoričnih  atributov.  Kategoričnim  atributom,  katerih  vrednosti  so  bile  v 
podatkovni bazi podane tekstovno, pandas dodeli podatkovni tip objekt (ang. object). 
Konstantni  kategorični  atributi  imajo  samo eno vrednost,  zato  sem si  pri  njihovi 
odstranitvi  pomagal  z  metodo,  ki  prešteje  število  unikatnih  vrednosti  v  stolpcu. 
Število iperf atributov se je tako zmanjšalo še za 5.
V  nadaljevanju  sem si  pomagal  še  z  osnovnim poznavanjem  opazovanih 
parametrov. Radijski kontekst je bil za vsak tip meritve določen pred in po meritvi. 
Vsak  merilni  rezultat  je  tako  pospremilo  dvakratno  število  radijskih  parametrov. 
Tisti, izmerjeni pred glavno meritvijo (npr. meritvijo podatkovne prepustnosti) so bili 
označeni s "_start", po glavni meritvi pa je sledila oznaka "_stop". V prvi iteraciji 
sem se odločil za izločitev "_stop" parametrov, kar je njihovo število v podatkovnem 
okvirju iperf meritev zmanjšalo na 65.
V prihodnosti bi se lahko odločili tudi za upoštevanje obeh meritev radijskega 
konteksta.  Ker  se  razmere  na  radijskem  kanalu  lahko  zelo  hitro  spreminjajo  v 
primeru dolgotrajnejših meritev tudi to ne bi zadostovalo za dobro oceno radijskega 
# branje CSV datoteke v podatkovni okvir
filenameDl = workDir + "/datasets/20190426_iperf_samsung.csv"
data_iperf_raw = pd.read_csv(filepath_or_buffer=filenameDl, sep=',', decimal='.', 
parse_dates=['timestamp'])
# odstranitev stolpcev z malo podatki
minValueCount = int(0.9 * len(data_iperf_raw))
data_iperf_raw.dropna(axis="columns", how="all", inplace=True, 
thresh=minValueCount)
# izbris objektnih stolpcev s konstantno vsebino
objColumns = data_iperf_raw.select_dtypes(include=['object']).columns
dropColnames = data_iperf_raw.loc[:, [col for col in data_iperf_raw[objColumns].columns if
  data_iperf_raw[col].nunique() <= 1]].columns
data_iperf_raw.drop(dropColnames, axis="columns", inplace=True)
Slika 6.3: Merilni rezultat poleg rezultatov glavne meritve vsebuje tudi podporne podatke.
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konteksta  med  meritvijo.  V  tem  primeru  bi  morali  pogosteje  spremljati  radijski 
kontekst, kot smo to storili pri intenzivnih meritvah radijskega konteksta.
Velik del preostalih atributov v podatkovnem okvirju so sedaj predstavljali 
podporni podatki meritve, ki jih v detektorju anomalij najverjetneje ne bi uporabili. 
Kljub temu bi podporni podatki meritve v fazi naknadne obdelave lahko pomagali pri 
postavljanju meritve v kontekst. Na kontekst meritve pa ne smemo pozabiti niti pri 
izbiri atributov. Izbiro atributov sem namreč v tem poglavju izvajal na podatkih, ki 
so rezultat meritev na fiksni lokaciji. Zaradi tega se kot nekoristni pokažejo atributi, 
ki bi bili pomembni pri meritvah s spremenljivo lokacijo merilnih naprav.
6.1.2 Uporaba mere za ocenjevanje kakovosti atributov
Če bi želeli brez poznavanja področja na tej točki podmnožico atributov še 
bolj zmanjšati, bi lahko poskusili z uporabo mere za ocenjevanje kakovosti atributov 
(ang. attribute quality measure). Pri tem bi izhajali iz predpostavke, da je sposobnost 
modeliranja  "ključne"  spremenljivke  vsakega  podatkovnega  okvirja  osnova  za 
iskanje  anomalij.  V  primeru  podatkovnega  okvirja  iperf  meritev  bi  bila  ključna 
spremenljivka lahko tista, ki jo uporabnik najbolj občuti, to je izmerjena podatkovna 
prepustnost. 
Uporaba kratkovidne mere za ocenjevanje kakovosti atributov upošteva samo 
interakcijo med izbranim atributom in ciljno spremenljivko. V našem primeru se ne 
bi dobro obnesla. Na žalost je za razumevanje vzroka potrebno poznavanje področja 
in merilne metodologije. Merilne rezultate podatkovne prepustnosti lahko v grobem 
razdelimo  na  štiri  sklope,  toliko  je  kombinacij  protokola  (TCP,  UDP)  in  smeri 
meritve  (proti  uporabniku,  bazni  postaji).  Tehnologija  LTE v Sloveniji  deluje  po 
načinu frekvenčnega dupleksa, to pomeni, da sta radijska kanala proti uporabniku in 
bazni postaji na različnih frekvencah. LTE v smeri proti bazni postaji ne uporablja 
OFDMA.  To  pomeni,  da  je  meritev  kvalitete  referenčnega  signala  (RSRQ) 
pomembna samo za merilne rezultate v smeri proti uporabniku, čeprav jo merilni 
rezultati  vsebujejo tudi za smer proti  bazni  postaji.  Uporaba kratkovidne mere za 
ocenjevanje kakovosti atributov bi zaradi tega parameter, ki vsebuje meritev RSRQ, 
ocenila kot nekoristen.
To  lahko  pokažem tudi  s  praktičnim primerom.  Na  podatkovnem okvirju 
iperf meritev sem uporabil mero za ocenjevanje kakovosti atributov v regresiji  na 
osnovi  korelacije  [65],  ki  atribut  RSRQ oceni  z  vrednostjo  3.4.  Če isto  mero za 
ocenjevanje kakovosti atributa uporabim samo v smeri proti uporabniku, dobi atribut 
RSRQ za dva velikostna razreda višjo oceno (višja vrednost je boljša). Pri tem ocena 
atributa, za katerega vemo, da je odvisen od podatkovne prepustnosti5, ostane v istem 
velikostnem razredu.
5 Gre za atribut, ki predstavlja število prenesenih bitov pri meritvi. Podatkovna prepustnost je enaka 
količniku števila prenesenih bitov in dolžine meritve.
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6.1.3 Primerljivost merilnih rezultatov
Na tem mestu  opisujem ukrepe,  s  katerimi  sem poskrbel  za  primerljivost 
merilnih  rezultatov  pri  analizi.  Osnovna  predpostavka,  iz  katere  izhajam  pri 
primerljivosti  podatkov  mobilnih  terminalov,  je  njihova  ekvivalenca.  Ker  gre  za 
enake modele naprav z enakimi modemi in operacijskimi sistemi,  sem pri  analizi 
predpostavil,  da  ni  razlik  med  merilnimi  napravami,  ki  bi  vplivale  na  merilne 
rezultate.  Podatke  mobilnih  terminalov  sem zato  obravnaval  kot  podatke  enakih 
merilnih naprav, ki so medsebojno primerljivi.
Ker eden od mobilnih terminalov med meritvami ni bil na enaki lokaciji kot 
ostale naprave, sem podatke te naprave obravnaval ločeno. Ker je bila naprava enaka 
ostalim, sem jo pri analizi smatral kot referenco tam, kjer je bilo to potrebno.
Da bi bile meritve primerljive tudi z vidika radijskega konteksta, sem najprej 
iz podatkovnih okvirjev odstranil vzorce, ki niso pripadali ciljni bazni postaji, tj. tisti 
postaji,  na kateri  so bile  izvedene skoraj  vse meritve  – več  kot  99%. Ker lahko 
frekvenčni  pas  v  povezavi  s  pasovno  širino  bistveno  vpliva  na  podatkovno 
prepustnost  radijskega  kanala,  sem  analiziral  samo  meritve,  izvedene  na  LTE 
frekvenčnem pasu 3 pri pasovni širini 20MHz.
V merilnih rezultatih podatkovne prepustnosti z iperf sem pri analizi zaradi 
asimetrične  narave  LTE strogo ločeval  meritve  v smeri  proti  uporabniku in  proti 
bazni  postaji.  Ker  se  je  merilo  s  protokoloma UDP in TCP,  sem njune  rezultate 
obravnaval ločeno. Ideja meritev z UDP je bila simulacija pretočnega prometa, kar je 
pomenilo, da je bila v delovni nalogi za UDP podatkovna prepustnost nastavljena. 
Znašala je 2Mbps, kar je več kot dovolj za prenos govora, a ne zadošča za gledanje 
pretočnega videa v ločljivosti 1080p [66].
Za medsebojno neprimerljive pa so se izkazale  tudi  FTP in iperf  meritve. 
Povprečna podatkovna prepustnost v smeri proti uporabniku (34.9Mbps) je bila pri 
FTP precej nižja kot pri iperf (51.6Mbps), enako pa je veljalo tudi za vršno hitrost, ki 
je pri FTP znašala 88.1Mbps, pri iperf pa 150.6Mbps. Vzroka za to bi lahko bila 
zasičenje povezave do strežnika za FTP meritve, ali pa premajhna velikost datoteke 
za prenos (5MB). Merilne rezultate FTP sem zato uporabil samo, če iperf rezultatov 
ni bilo na voljo.
Na primerljivost merilnih rezultatov pa je vplival tudi čas merjenja. Ker je to 
izziv, katerim sem se soočal tekom preverjanja vseh hipotez, sem mu posvetil lastno 
podpoglavje (glej poglavje 6.2: Meritve v večdnevnem obdobju).
from sklearn.feature_selection import SelectKBest
from sklearn.feature_selection import f_regression
selector = SelectKBest(f_regression, k='all')
fit = selector.fit(X, Y)
print(fit.scores_)
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6.1.4 Merilni rezultati kot časovne vrste
Pri  primerjavi  in  združevanju  merilnih  rezultatov  sem  se  posvetil  tudi 
morebitnemu  vplivu  časa  zajema  merilnih  rezultatov.  Čas  zajema  meritev  sem 
povezal z več izzivi:
• Uskladitev  časov meritev  med  napravami: merilne  naprave  niso  merile 
sinhronizirano, kar je pomenilo, da je bilo treba pred primerjavo čase meritev 
uskladiti.
• Problem  neenakomerno  vzorčenih  časovnih  vrst (ang.  unevenly  
spaced/sampled  time  series):  posamezna  merilna  naprava  meritev,  ki 
sestavljajo  delovno nalogo,  ni  izvajala  v enakomernih  časovnih intervalih. 
Časovno vrsto sestavljajo vzorci, to so pari (t, Xt), pri čemer t predstavlja čas 
opazovanja,  Xt pa  opaženo  vrednost. Pri  enakomerno  vzorčenih  časovnih 
vrstah se t med zaporednimi vzorci povečuje vedno za enako vrednost. Pri 
neenakomerno  vzorčenih  časovnih  vrstah  ostaja  samo  pogoj,  da  mora  tn 
strogo  naraščati  (glej  sliko  6.4)  [67].  Težava  neenakomerno  vzorčenih 
časovnih vrst je netrivialnost operacij, ki jih poznamo s področja enakomerno 
vzorčenih  vrst.  Preprost  primer  je  izračun  tekočega  povprečja  z  drsečim 
oknom. Kakšna naj  bo velikost  drsečega okna za neenakomerno vzorčeno 
časovno vrsto, ko pa njeni vzorci niso enakomerno porazdeljeni? Problema 
neenakomernih  vrst  se  lahko  lotimo  na  dva  načina,  pri  analizi  lahko 
uporabimo drugačne metode [67], ali pa časovno vrsto pretvorimo tako, da 
bodo vzorci razporejeni enakomerno. V tem delu sem se zaradi preprostosti 
poslužil drugega načina.
• Problem  večrazsežnih  časovnih  vrst  (ang.  multivariate  time  series):  pri 
preprostejših problemih s področja časovnih vrst imamo tipično opravka z 
eno samo odvisno spremenljivko (Xt).  V splošnem pa je  od časa odvisnih 
spremenljivk lahko poljubno veliko (Xt, Yt, Zt,...). Opravka imamo torej z več 
vrstami hkrati, ki so lahko tudi medsebojno odvisne. Pri svojih podatkih smo 
naleteli na prav takšen problem, vsakemu merjenemu parametru je pripadala 
lastna  časovna  vrsta,  pričakovali  pa  smo  tudi  soodvisnost  opazovanih 
parametrov.
Kako  se  lotiti  analize  časovnih  vrst?  Časovno  vrsto  lahko  razumemo kot 
proces, ki ustvarja vrednosti in mu lahko pripišemo določene lastnosti.  Poissonov 
promet  je  dobro  znan,  a  ni  primeren  za  modeliranje  vseh  pojavov.  Eden od teh 
pojavov  je  tudi  spletni  promet,  za  katerega  pogosto  predpostavljamo,  da  je 
samopodoben. Samopodobnost prometa opisuje Hurstov parameter, ki ga je možno 
oceniti z različnimi metodami [68].
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Da bi ocenili, ali je časovno vrsto mogoče modelirati, ji pripišemo lastnost, 
imenovano  stacionarnost.  Stacionarnost  nam  pove,  ali  se  določene  statistične 
lastnosti časovne vrste spreminjajo s časom [69]. Poznamo več tipov stacionarnosti, 
kjer najstrožjo obliko predstavlja stroga stacionarnost. Pogoj za strogo stacionarnost 
časovne  vrste  je,  da  je  njena  verjetnostna  porazdelitev  neodvisna  od  časa.  Za 
modeliranje  zadošča  šibka  stacionarnost,  ki  od  časovne  vrste  zahteva  časovno 
neodvisnost  srednje  vrednosti  in  avtokovariančne  funkcije  ter  končno  vrednost 
variance [70]:
Časovne vrste v surovih oblikah v veliko primerih tem pogojem ne zadoščajo. 
Če jih želimo modelirati, jih je najprej treba preoblikovati v šibko stacionarne vrste. 
Časovno  vrsto  lahko  preoblikujemo  tako,  da  jo  razbijemo  na  tri  komponente  po 
klasičnem modelu dekompozicije [69]:
Klasični model dekompozicije je kumulativen, pomen spremenljivk v enačbi 
6.4 pa je sledeč (povzeto po [69]):
K XX(t 1 ,t 2)=E [(X t 1−mX (t1))(X t 2−mX (t 2))]=K XX (t1−t2)
X t=mt+st+Y t
mX (t )=E[X t ]=konst .
E[X (t )2]=Var (X t)<∞
(6.1)
(6.2)
(6.3)
(6.4)
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Xt – časovna vrsta, katere dekompozicijo izvajamo
mt – trend,  počasi  spreminjajoča  se funkcija,  ki  nam pove,  v katero smer 
drsijo vrednosti časovne vrste
st –  sezonska  komponenta,  periodična  funkcija.  Opisuje  ponavljajoči  se 
vzorec v časovni vrsti
Yt – preostanek, ki ustreza pogojem šibke stacionarnosti
Prednost klasičnega modela dekompozicije je, da lahko vsako od komponent 
časovne vrste obravnavamo ločeno. To pomeni, da obstajajo različne metode, ki nas 
pripeljejo  do poznavanja  trenda  in  sezonske  komponente.  Pri  določanju  trenda si 
lahko  pomagamo  s  prileganjem  premice  časovni  vrsti  in  diferenciranjem  vrste, 
prisotnost trenda pa lahko preverimo tudi s testom stacionarnosti časovne vrste, kot 
je na primer Dickey-Fullerjev test. Tudi pri določanju sezonske komponente imamo 
na  voljo  več  orodij,  kot  je  frekvenčna  analiza  vrste,  koristi  pa  nam  lahko  tudi 
poznavanje pojava, ki ga modeliramo.
Ko  imamo  časovno  vrsto  razdeljeno,  lahko  njen  preostanek  Yt skušamo 
modelirati. Na področju modeliranja časovnih vrst je uveljavljena družina modelov 
ARIMA  (ang.  autoregressive  integrated  moving  average).  ARIMA  združuje 
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avtoregresijski model (trenutni vzorec je linearna kombinacija prejšnjih vzorcev) in 
model drsečega povprečja (določanje trenutnega vzorca s filtriranjem belega šuma), 
po  potrebi  pa  še  diferenco  časovne  vrste  (odštevanje  preteklih  vzorcev).  Zaradi 
podpore diferenciranju ARIMA modeli ne zahtevajo nujno šibko stacionarne časovne 
vrste [71].
Tudi  za  modeliranje  večrazsežnih  časovnih  vrst  obstajajo  ustrezne 
posplošitve ARIMA modelov, imenovane VAR (ang. vector autoregression) modeli. 
Pojem stacionarnosti se v primeru modeliranja več vrst razširi. Namesto povprečne 
vrednosti  ene  časovne  vrste  imamo  sedaj  opravka  z  vektorjem  povprečij, 
avtokovariančno funkcijo pa nadomesti kovariančna matrika [60]. 
Pri  gradnji  sistema za  detekcijo  anomalij  bi  se  ARIMA ali  VAR modela 
lahko poslužili kot glavne komponente detektorja anomalij (glej sliko 4.5). Model bi 
predstavljal pričakovano obnašanje meritev, zadostna deviacija meritve od napovedi 
modela pa bi pomenila anomalijo. Kljub temu da v okvirih tega dela nisem prišel do 
ARIMA  modeliranja,  je  za  nas  zelo  pomembno  tudi  poznavanje  sezonske 
komponente in trenda v merilnih podatkih.
6.1.5 Rešitev problema neenakomerno vzorčenih časovnih vrst
Problem neenakomerno vzorčenih časovnih vrst za več merilnih naprav sem 
rešil s pomočjo pristopa split-apply-combine. Ta je posplošitev modela MapReduce, 
ki se uporablja na področju obdelave velikih količin podatkov [72]. Pri split-apply-
combine najprej  razdelimo večji  problem na obvladljive  koščke (split),  obdelamo 
vsak košček posebej (apply) in vse skupaj združimo v smiselno celoto (combine).
Slika 6.6: Shematski prikaz uporabe pristopa "split-apply-combine" na merilnilh podatkih.
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Začetni problem so bile v mojem primeru časovne vrste nekega opazovanega 
parametra za vse naprave.  Kot je prikazano na sliki  6.6,  sem problem na manjše 
koščke razdelil na osnovi merilne naprave. Vsak košček (časovno vrsto) sem v fazi 
"apply" pretvoril v enakomerno vzorčeno časovno vrsto. Časovne vrste vseh naprav 
sem  v  fazi  "combine"  združil  s  pomočjo  agregacijske  funkcije.  Vrste  so  bile 
združljive,  saj  sem  za  vsako  v  fazi  "apply"  uporabil  enako  časovno  bazo. 
Novoustvarjeno časovno vrsto sem nato uporabil pri nadaljnji analizi.
S tem je zaključen skupni del podatkovne analize. Operacije, izvedene v tem 
delu analize bi v arhitekturi sistema za detekcijo anomalij (glej sliko 4.5) uvrstili v 
gradnik predobdelave podatkov ter v učno fazo detektorja anomalij.
6.2 Meritve v večdnevnem obdobju
Iskanja  sezonske  komponente  sem  se  lotil  za  več  časovnih  vrst,  katerih 
vrednosti so beležili mobilni terminali. Osredotočil sem se na sezonsko komponento 
v  meritvah  podatkovne  prepustnosti  in  kvalitete  referenčnega  radijskega  signala 
(RSRQ).
Glede na to, da večino uporabnikov mobilnega omrežja predstavljajo ljudje, 
sem v časovnih vrstah meritev  pričakoval  izrazito  dnevno sezonsko komponento. 
Predpostavljam  tudi  tedensko  sezonsko  komponento,  a  prisotnosti  slednje  nisem 
mogel  potrditi  zaradi  prekratkega  merilnega  obdobja.  Po  drugi  strani  nisem 
# split: delitev na posamezne naprave po polju "hash"
dataPerDevice = data_iperf_raw.groupby(pd.Grouper(key="hash"))
timeGroupPeriodMin = 20
def resample_series(data, period_min, agg_fn):
    # @brief: sprememba periode vzorcev časovne vrste na poljubno vrednost
    
    period_min = str(period_min) + 'min'
    resampled = data.resample(period_min, on='timestamp').apply(agg_fn)
    return resampled
def combine_by_timestamp(data, agg_fn):
    # @brief: agregacija časovnih vrst
    
    return data.groupby(pd.Grouper(key='timestamp')).agg(agg_fn)
# apply: pretvorba vsake časovne vrste na enakomerno vzorčeno
seriesEvenlySampled = dataPerDevice.apply((lambda x: resample_series(x, 
timeGroupPeriodMin, 'mean'))).reset_index()
# combine: združitev časovnih vrst v eno s povprečenjem
seriesCombined = combine_by_timestamp(seriesEvenlySampled, 'mean')
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pričakoval  prisotnosti  trenda  v  merilnih  rezultatih,  zato  ker  v  načinu  delovanja 
tehnologije LTE nisem našel mehanizma, ki bi se v meritvah odražal kot trend.
Sezonsko komponento sem iskal v časovni vrsti, ki sem jo ustvaril iz meritev 
vseh mobilnih  terminalov po pristopu split-apply-combine,  opisanem v prejšnjem 
poglavju.  Pri  združevanju  v  eno časovno  vrsto  sem uporabil  funkcijo  povprečja. 
Sezonsko komponento sem iskal na več načinov. Začel sem s preprostim grafičnim 
prikazom časovne vrste, kjer sem lahko takoj potrdil svojo predpostavko o izraziti 
24-urni sezonski komponenti v podatkih, tako v vrsti podatkovne prepustnosti kot 
tudi v meritvah RSRQ (glej sliko  6.7). Vizualni pregled je lahko zelo koristen pri 
odkrivanju vzorcev v podatkih, a sam po sebi ne zadošča, saj sezonsko komponento 
iz časovne vrste težko odstranimo zgolj na podlagi svojih opažanj.
Iskanje  in  izolacijo  sezonske  komponente  sem nadaljeval  z  bolj  formalno 
metodo,  tj.  sezonsko  dekompozicijo,  katere  implementacija  je  del  modula 
Statsmodels  [73].  Sezonska  dekompozicija  s  pomočjo  filtriranja  časovno  vrsto 
razdeli na sezonsko komponento, trend in preostanek. Dekompozicija lahko deluje 
tudi po multiplikativnem modelu, sam sem uporabil klasičen aditivni model. Da bi 
funkcija ujela frekvenco podatkov, sem vrsti predhodno spremenil periodo vzorcev 
na  20  minut.  Sezonsko  dekompozicijo  sem  izvedel  ločeno  za  časovni  vrsti 
podatkovne prepustnosti (slika 6.8) in RSRQ (slika 6.9):
 
from statsmodels.tsa.seasonal import seasonal_decompose
seasonalSeries = dataCombined.kbps_mean
seasonalSeries = seasonalSeries["2019-01-26 00:00:00":"2019-02-06 00:00:00"]
dataSeasonal = dataSeasonal.resample('20min').mean().dropna()
decomposition = seasonal_decompose(dataSeasonal, model="add", freq=72)
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Iz  rezultatov  na  slikah  je  razvidno,  da je  časovnih  vrstah  prisotna  močna 
sezonska komponenta, kar potrjuje hipotezo 1. V smeri proti uporabniku lahko zaradi 
24-urne  sezonske  komponente  pričakujemo  nihanje  podatkovne  prepustnosti, 
katerega  "peak  to  peak"  vrednost  je  primerljiva  s  povprečno  podatkovno 
prepustnostjo.  Če  si  podrobneje  ogledamo  trend  na  sliki  6.8,  lahko  opazimo,  da 
njegov  porast  sovpada z  vikendom.  To  bi  lahko  nakazovalo  prisotnost  tedenskih 
sezon v vrsti podatkovne prepustnosti.
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Še en zanimiv pojav v vrsti podatkovne prepustnosti v smeri proti uporabniku 
pa  je  njen  upad vsak  dan ob enih  zjutraj.  Pojav  ni  naključen,  saj  ga  zazna  tudi 
sezonska dekompozicija, za meritve v smeri proti bazni postaji (ang. upload) pa ni 
prisoten (slika  6.10). Za pojav na podlagi informacij, ki jih imam na voljo, nimam 
razlage. Možen vzrok bi lahko bil povezan s spremembo konfiguracije bazne postaje 
s strani operaterja. Posegi v omrežje se namreč tipično izvajajo v času zmanjšane 
uporabniške aktivnosti in v to kategorijo lahko spadajo tudi vnovični zagoni baznih 
postaj oziroma spremembe njihovih konfiguracij. Za razlago tega pojava bi zato bila 
potrebna vključitev mobilnega operaterja.
Sezonskima  komponentama  v  vrstah  podatkovnih  prepustnosti  sem  se 
podrobneje  posvetil  še  z  izračunom  njunih  frekvenčnih  spektrov.  Za  izračun 
frekvenčnega  spektra  diskretnega  signala  s  pomočjo  FFT  (ang.  Fast  Fourier  
Transform) v programskem jeziku Python sem se poslužil implementacije v modulu 
NumPy [74].  Spekter  sem izračunal  za  časovni  vrsti  s  periodo  20  minut,  kar  je 
ustrezalo vzorčni frekvenci 3 vzorce na uro, obema pa sem predhodno odštel njuni 
povprečni vrednosti:
 
# vzorčna frekvenca [1/h]
fs = 3
# priprava časovne vrste
ts = input S.resample(str(60/fs) + "min").apply("mean")
ts = ts[dateTimeStart:dateTimeStop]
ts = ts – ts.mean()
# fft
spectrum = np.fft.fft(ts)
freq = np.fft.fftfreq(len(ts), d=fs)
# izračun amplitudnega in faznega spektra
amp = np.abs(spectrum)
phase = np.angle(spectrum, deg=True)
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Primerjava na najmočnejšo komponento normaliziranih amplitudnih spektrov 
vrst  je  prikazana  na sliki  6.11.  Časovni  vrsti  sta  vsebovali  podatke  enega  tedna, 
kolikor  je  bila  tudi  perioda  osnovne  frekvenčne  komponente.  Najbolj  izraziti 
komponenti  sta imeli  v obeh primerih periodo enega dneva. Višji harmoniki so v 
spektru proti uporabniku bolj izraziti kot v spektru proti bazni postaji. Tudi osnovna 
frekvenčna komponenta je bolj izrazita v spektru proti uporabniku.
V zadnjem delu  analize  rezultatov  tega  merilnega  poskusa  sem ocenil  še 
lastnosti  vrst  preostanka,  ki  so  rezultat  sezonske  dekompozicije.  Izvedel  sem 
obogaten Dickey-Fullerjev test stacionarnosti – ADF (ang. augmented Dickey-Fuller  
test) in za vsako vrsto ocenil  Hurstov parameter.  Za oceno Hurstovega parametra 
sem uporabil implementacijo z laboratorijskih vaj predmeta Operacijske raziskave v  
telekomunikacijah,  ki  se  izvaja  na  drugi  stopnji  študija  elektrotehnike.  Rezultate 
podajam v tabeli 6.1.
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6.2.1 Analiza podrobnih merilnih rezultatov iperf
Pri konfiguraciji delovne naloge za merilno napravo sistema qMON se lahko 
odločimo,  ali  bomo  pri  meritvah  podatkovne  prepustnosti  z  iperf  spremljali  tudi 
podrobne merilne rezultate. Podrobni merilni rezultati se pri meritvah s TCP beležijo 
za vsako sekundo meritve in za vsako TCP sejo posebej. V našem primeru so iperf 
meritve  trajale  4 sekunde,  vsaka meritev pa je uporabljala  4 TCP seje.  Podrobne 
rezultate iperf meritev smo spremljali v obdobju večdnevnih meritev, ko se meritve 
iperf niso izvajale preveč pogosto, da z merilnimi rezultati ne bi prehitro napolnili 
podatkovne baze.
Podrobni  merilni  rezultati  so  bili  v  podatkovni  bazi  shranjeni  v  formatu 
JSON. Vsak rezultat je vseboval podatke o začetku meritve in o merilnem sistemu, 
podatke  o  TCP  seji  (IP-naslove,  TCP  vrata),  končne  rezultate  testa  (izmerjena 
prepustnost, obremenitev CPU med meritvijo) ter vmesne rezultate meritve za vsako 
sekundo izvajanja testa. Da bi lahko te podatke koristno uporabili, jih je bilo treba 
prebrati  iz  formata  JSON in prenesti  v  analizi  primernejšo  podatkovno strukturo, 
pandas podatkovni okvir.  V programskem jeziku Python sem zato napisal bralnik 
datotek JSON (ang.  parser), ki je podrobne rezultate iperf meritev za vse merilne 
naprave vpisal v podatkovni okvir.
V začetni fazi v bralniku nisem implementiral logike za branje vseh vrednosti 
JSON datoteke, temveč sem kodo zasnoval tako, da bo razširitev nabora vrednosti v 
prihodnosti  preprosta.  Ker  je  bilo  treba  obdelati  precej  veliko  število  merilnih 
rezultatov  (približno  44  000)  in  se  operacije  v  Pythonu  lahko  odvijajo  občutno 
počasneje,  kot  bi  se  v  jeziku,  ki  ga  prevajamo,  sem si  pomagal  s  paralelizacijo 
tip meritve rezultat ADF ADF kritična 
vrednost (10%)
ADF kritična 
vrednost 
(5%)
ADF kritična 
vrednost 
(1%)
Hurstov 
parameter
pod. prep. proti 
uporabniku (DL)
-8.64
(p=5.6E-14)
-2.57  -2.87 -3.45
0.021
RSRQ -  zabeleženo 
pri DL 
-9.67
(p=1.3E-16)
0
pod. prep. proti bazni 
postaji (UL)
-1.08
(p=1.8E-19)
0.003
RSRQ – zabeleženo 
pri UL
-1.09
(p=7.5E-20)
0.008
Tabela 6.1: Lastnosti vrst preostanka za meritve podatkovne prepustnosti in RSRQ.
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računanja.  Python  podpira  paralelizacijo  tako  na  nivoju  procesov  (modul 
multiprocessing) kot tudi na nivoju niti (modul  threading). Ker komunikacija med 
procesi v mojem primeru ni bila potrebna, sem se odločil za prvo opcijo. Operacijo 
sem paraleliziral na nivoju merilnih naprav, za podatke vsake merilne naprave sem 
ustvaril ločen proces, iz JSON podatkov ustvaril podatkovni okvir za napravo in na 
koncu podatkovne okvirje vseh naprav združil:
Nov  podatkovni  okvir  je  vseboval  podatke  o  izmerjenih  prepustnostih  za 
vsako sekundo meritve za vsako TCP sejo. Da bi lažje ločeval meritve, sem dodal 
tudi stolpec z unikatnim identifikatorjem meritve glede na merilno napravo.
Analize podrobnih rezultatov iperf meritev sem se lotil iz dveh razlogov. Prvi 
razlog je uporaba v prihodnosti, radijske parametre namreč lahko merimo zelo hitro 
(glej poglavje  6.4:  Intenzivne meritve radijskih karakteristik). Če želimo podrobno 
analizirati njihov odnos s podatkovno prepustnostjo, so nam meritve prepustnosti na 
primerljivi  časovni skali lahko v veliko korist. Drugi razlog pa je želja po analizi 
izmerjene  podatkovne  prepustnosti  glede  na  čas  trajanja  meritve.  Dostop  do 
import multiprocessing
# seznam merilnih rezultatov po merilnih napravah
deviceCandidates = [devData for _, devData in groupedDevices]
# inicializacija procesov
pool = multiprocessing.Pool()
# paralelna izvedba operacij nad elementi seznama
result = pool.map(generate_iperf_details, deviceCandidates)
# združitev rezultatov po napravah v en podatkovni okvir
data_iperf_detailed = pd.concat(result).reset_index(drop=True)
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radijskega kanala mobilnim terminalom odreja bazna postaja,  ki  deluje po nekem 
algoritmu. Moj cilj  je bil preveriti,  če merilne naprave pri izvajanju meritve iperf 
sledijo določenemu vzorcu, ki je odvisen od dolžine meritve in bi lahko bil posledica 
dostopovnega režima, ki ga uveljavlja bazna postaja.
Ker sem predhodno poskrbel za označitev trajanja meritve ob zajemu vsakega 
rezultata, analiza vsake sekunde iperf testa ni bila zahtevna. Izmerjene podatkovne 
prepustnosti so se v rezultatih spreminjale, zato bi jih težko neposredno primerjal. 
Namesto tega sem za vsako sekundo meritve izračunal,  kolikšen delež povprečne 
podatkovne  prepustnosti  trenutne  meritve  je  naprava  izmerila.  Porazdelitev 
izmerjenih deležev za vse naprave je prikazana na sliki 6.12. Vsaka od porazdelitev 
na  sliki  po  obliki  spominja  na  normalno  porazdelitev.  "Normalnost"  porazdelitve 
podatkov lahko preverimo z enim od uveljavljenih testov, kot je Shapiro-Wilkov test 
ali pa Anderson-Darlingov test [75]. Žal imamo lahko pri uporabi tovrstnih testov 
težave,  ki  so posledica  velikosti  podatkovne množice.  Dobljene  porazdelitve  sem 
zato na sliki 6.13 primerjal z normalnimi s pomočjo t.i. Q-Q diagramov. Če se točke 
na  diagramu  dobro  prilegajo  premici  y=x,  lahko  sklepamo,  da  je  dobljena 
porazdelitev  podobna  normalni.  Na sliki  6.13 lahko  vidimo,  da  do  odstopanj  od 
normalne porazdelitve prihaja predvsem pri ekstremnih vrednostih vsake meritve.
6.3 Stresni test bazne postaje
Ker  je  ista  skupina  mobilnih  terminalov  izvajala  stresni  test  in  meritve 
parametrov omrežja,  odkrivanje stresnega testa  v podatkih ni bilo zahtevno kljub 
temu, da nisem imel informacije o tem, kdaj je bil test izveden. Obremenitev bazne 
postaje  med  stresnim  testom  je  izvirala  iz  povišane  frekvence  iperf  meritev, 
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posamezen iperf test pa se je izvajal dlje (glej sliko 6.14). Za lokalizacijo stresnega 
testa sem zato poiskal interval povišanega števila meritev. To mi je uspelo s štetjem 
merilnih  rezultatov  v dvominutnem časovnem intervalu  pri  združevanju  časovnih 
vrst v fazi "combine". Rezultat je prikazan na sliki 6.14, število meritev v intervalu 
se je v času stresnega testa dvignilo tudi na več kot 40.
Z vidika detektorja anomalij takšna zaznava ni uporabna, zato sem preveril, 
ali je vpliv stresnega testa opazen v podatkih, ki se zbirajo v običajnem merilnem 
režimu. Podobno kot pri večdnevnih meritvah sem se tudi v tem primeru osredotočil 
na meritve podatkovne prepustnosti in RSRQ. Da bi preveril,  kako se stresni test 
odraža v merilnih rezultatih, sem izvedel primerjavo med meritvami, zbranimi v času 
stresnega testa in karakteristikami, ki so ob tej uri običajne.
Pri  iskanju  običajnih  karakteristik  sem  si  pomagal  z  merilnimi  rezultati 
večdnevnega obdobja. Iz rezultatov sem najprej izluščil meritve, ki so se izvajale ob 
urah,  ki  so  me  zanimale  (med  21:00  in  01:00).  Ker  sem v  podatkih  pričakoval 
prisotnost tedenske sezonske komponente, sem iz izbranega izločil vse meritve, ki so 
bile izvedene med vikendom. Ker so imele preostale meritve že usklajene časovne 
značke,  sem lahko na podlagi  večdnevnih meritev  izračunal  povprečno izmerjeno 
vrednost ob danem času meritve. Primer: za vse meritve, ki so bile opravljene med 
delovnim tednom ob 22. uri sem izračunal povprečno podatkovno prepustnost, ki je 
bila  izmerjena  ob  tej  uri.  Iz  izbranih  časovnih  značk  sem  nato  sestavil  vrsto 
povprečnih izmerjenih vrednosti.
Vrsto povprečnih vrednosti sem prikazal s podatki, zbranimi v času stresnega 
testa na isti časovni skali. Primerjava je vidna na sliki 6.15 za meritve v smeri proti 
uporabniku,  ter  na  sliki  6.16 za  meritve  proti  bazni  postaji.  Vrsto  povprečnih 
vrednosti  sem  označil  z  "regular",  obarvana  pa  je  modro.  Na  obeh  slikah  sem 
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prikazal tudi podatke, ki jih je v času stresnega testa zbral referenčni terminal in jih 
obarval zeleno.
Na  sliki  6.15 lahko  vidimo,  da  pred  začetkom  stresnega  testa  izmerjene 
vrednosti,  označene  s  "stress  test",  ne  odstopajo  bistveno  od  povprečja.  To  se 
spremeni takoj po začetku testa. Ker mobilni terminali dovolj pogosto izvajajo iperf 
meritve,  kapaciteta  radijskega  kanala  ne  zadošča  za  ustvarjeno  količino 
podatkovnega prometa. Posledično je izmerjena podatkovna prepustnost v celotnem 
času trajanja stresnega testa nižja kot je običajno ob tej uri. Situacija je podobna pri 
RSRQ, saj slednja odraža kvaliteto radijskega kanala v smeri proti uporabniku. Po 
drugi strani pri referenčni napravi izrazitega padca v času stresnega testa ne opazimo. 
Da referenčni terminal v času stresnega testa ni zaznal upada vrednosti je pričakovan 
rezultat, saj je meril na drugi lokaciji in s tem tudi drugi bazni postaji, ki ob tem času 
ni bila obremenjena.
V smeri  proti  bazni  postaji  (slika  6.16)  v času stresnega testa  so mobilni 
terminali  prav tako izmerili  upad podatkovne prepustnosti.  Padec RSRQ po drugi 
strani  ni  bil  zaznan,  a  to  nima  bistvenega  vpliva,  saj  se  RSRQ  meri  v  drugem 
frekvenčnem pasu.  Meritve referenčnega terminala  so konsistentne z  meritvami  v 
smeri proti uporabniku, očiten upad RSRQ ali podatkovne prepustnosti ni bil zaznan.
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Sposobnost  ločevanja  med  stresnim  testom  in  normalnimi  podatki 
ponazarjam še s prikazom razlike v porazdelitvah merilnih rezultatov stresnega testa 
in običajnega režima. Na sliki 6.17 je ta razlika prikazana za podatkovno prepustnost 
proti  uporabniku,  na  sliki  6.18 pa  za  meritve  RSRQ.  Rezultatov  za  podatkovno 
prepustnost proti bazni postaji nisem prikazal, saj so vizualno neločljivi od rezultatov 
proti uporabniku. V tabeli 6.2 so prikazane še pripadajoče vrednosti kvartilov.
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Iz  tabele  je  razvidno,  da  lahko na  podlagi  podatkovne  prepustnosti  dobro 
ločimo merilne rezultate stresnega testa od običajnega režima, kar potrjuje hipotezo 
2. Če bi na takšni podatkovni množici uporabili  klasifikator,  bi  lahko pričakovali 
visoko  točnost.  Takšno  točnost  omogoča  uporaba  minutne  agregacije,  v  primeru 
krajšega agregacijskega intervala bi bilo pričakovati padec napovedne točnosti.
Še  ena  pomembna  ugotovitev  pa  je,  da  lahko  pri  iskanju  stresnega  testa 
uporabimo  tudi  meritve  RSRQ,  saj  se  tudi  vrednosti  RSRQ  razlikujejo  med 
običajnim režimom in stresnim testom. Povečana uporabnost meritev RSRQ nam je 
 
tip meritve režim št. vzorcev 1. kvartil mediana 3. kvartil ekstrem (max 
/ min)
pod. prep. DL
običajen 362 58690 kbps 68496 kbps 79962 kbps 33213 kbps
stresni 
test
25 26684 kbps 28673 kbps 31786 kbps 89555 kbps
RSRQ DL
običajen 362 -10 dB -8.5 dB -7 dB -13 dB
stresni 
test
25 -11.2 dB -11.1 dB -11 dB -10.6 dB
pod. prep. UL
običajen 360 36180 kbps 42020 kbps 48224 kbps 19045 kbps
stresni 
test
25 13373 kbps 14210 kbps 16402 kbps 21984 kbps
Tabela  6.2: Prikaz razlik med merilnimi rezultati v običajnem režimu in v času stresnega  
testa.
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lahko  v  veliko  korist,  saj  lahko  na  ta  način  zmanjšamo  potrebo  po  meritvah 
podatkovne  prepustnosti.  Zaradi  tega  je  bil  preizkusu uporabnosti  meritev  RSRQ 
posvečen tudi naslednji merilni poskus.
6.4 Intenzivne meritve radijskih karakteristik
V času  intenzivnih  meritev  radijskih  karakteristik  sem imel  na  razpolago 
dodatno  tabelo  z  meritvami  radijskega  konteksta.  Tabela  je  vsebovala  rezultate 
meritev, ki so se izvajale zelo pogosto, za vsako napravo s periodo 1.55 sekunde. 
Poleg radijskih merilnih rezultatov je tabela v polju  radio_test_type vsebovala tudi 
podatke o tem, katero meritev iz običajnega režima je merilna naprava izvajala v 
času izmerjenega radijskega konteksta. Cilj je bilo na podlagi teh podatkov preveriti, 
ali obstaja povezava med številom hkrati aktivnih naprav in radijskim kontekstom, ki 
ga je zastopal RSRQ.
Takoj se je izkazalo, da naloga ne bo tako enostavna, kot je sprva kazalo. 
Polje radio_test_type je namreč nosilo informacijo samo o glavnem tipu testa. To je 
pomenilo, da je vrednost "iperf_test" v radio_test_type pomenila katerokoli varianto 
iperf testa. Ker so se v okviru iperf testov izvajale tudi meritve proti bazni postaji, ki 
niso povezane z RSRQ ter meritve UDP z omejeno podatkovno prepustnostjo, je bila 
informacija v radio_test_type preveč splošna, da bi jo lahko uporabil. Informacijo o 
tipu  testa,  ki  se  je  izvajal  v  času  meritve  radijskega  konteksta,  sem moral  zato 
poiskati drugje. K sreči po to informacijo ni bilo treba daleč, izluščil sem jo namreč 
iz tabele iperf merilnih rezultatov.
Ker  je  bila  pot  do  rezultata  pri  analizi  podatkov  tega  poskusa  nekoliko 
kompleksnejša, jo v obliki diagrama poteka predstavljam na sliki 6.19. Tabelo iperf 
rezultatov  sem najprej  skrčil  na  meritve,  ki  so  me  zanimale,  to  so  bile  meritve 
podatkovne prepustnosti v smeri proti uporabniku s TCP. Vsak iperf merilni rezultat 
je vseboval podatek o času zaključka testa (polje  timestamp), ter podatek o dolžini 
testa (polje duration). Z odštevanjem dolžin testov od časov njihov zaključkov sem 
dobil časovne značke začetkov iperf testov. Iz parov časovnih značk, ki so določale 
čase izvajanj iperf testiranj sem ustvaril nov podatkovni okvir, ki sem ga odprl hkrati 
z meritvami radijskih karakteristik.
Iz  meritev  radijskih  karakteristik  sem  najprej  odstranil  meritve,  ki  so 
sovpadale z meritvami podatkovne prepustnosti s FTP, da ne bi pokvarile primerjave. 
Za vsako merilno napravo sem s pomočjo časovnih značk iz podatkovnega okvirja, 
ki sem ga ustvaril prej, sestavil masko. S pomočjo maske sem izbral tiste meritve 
radijskih karakteristik,  ki so sovpadale z iperf testi. Tako sem sestavil podatkovni 
okvir, kjer so bile radijske meritve, izvedene med iperf testi, ustrezno označene.
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Nadaljeval sem s pripravo podatkovnega okvirja, ki sem jo izvedel za vsako 
merilno  napravo.  Meritve  vsake  naprave  sem  agregiral  s  časovno  periodo  dveh 
sekund.  Nato sem za  vsako meritev  radijskega  konteksta  določil  število  trenutno 
aktivnih  iperf  testov.  Predhodno  izvedena  dvosekundna  agregacija  mi  je  pri  tem 
močno pomagala, saj nisem imel težav z usklajevanjem časovnih intervalov. 
Slika  6.19:  Diagram  poteka  podatkovne  analize  pri  iskanju  povezave  med  RSRQ  in  
številom sočasnih iperf meritev.
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Na sliki  6.21 sem prikazal  rezultat  analize  –  odvisnost  RSRQ od  števila 
aktivnih iperf meritev. Videti je, da izmerjene vrednosti RSRQ padejo, če je aktiven 
vsaj en iperf test, a se upad izmerjenih vrednosti ne povečuje s številom sočasnih 
meritev. Hipotezo 3 zato zavračam, saj rezultati ne kažejo, da bi lahko na podlagi 
meritev  RSRQ sklepali,  koliko naprav je hkrati  aktivnih v celici.  Na grafu lahko 
opazimo tudi, da ima skupina meritev RSRQ, zajeta v času, ko ni bilo aktivnih iperf 
testov, visok odklon proti nižjim vrednostim. Ta odklon je najverjetneje posledica 
meritev  na  bazni  postaji  z  aktivnimi  uporabniki.  Uporabniška  aktivnost  se  je 
manifestirala v nižjih izmerjenih vrednostih RSRQ naših merilnih naprav.
Na spodnjem grafu slike 6.21 sem prikazal, kolikšno število vzorcev je bilo 
na voljo glede na število  sočasnih iperf  meritev.  Največje  število  vzorcev je bilo 
zajeto,  ko  se  iperf  meritve  niso  izvajale,  kar  je  pričakovano,  saj  je  v  običajnem 
merilnem režimu med meritvami približno 15 minut premora. Uporabljena merilna 
metodologija  tako ni bila  najbolj  primerna temu,  kar smo želeli  ugotoviti,  zato v 
naslednjih točkah predlagam nekaj izboljšav:
• Uskladitev proženja meritev: iperf testi naj bodo daljši, naprave pa naj iperf 
meritve začenjajo tako, da imamo njihovo število pod nadzorom (npr. eno po 
eno vklapljamo vedno več meritev).
• Beleženje  vseh  parametrov  iperf: ob  vklopu  beleženja  podrobnih 
parametrov iperf dobimo dostop do izmerjenih prepustnosti v vsaki sekundi 
meritve (glej poglavje 6.2.1: Analiza podrobnih merilnih rezultatov iperf). Te 
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bi omogočile podrobnejšo analizo odnosa med številom aktivnih naprav in 
podatkovnimi prepustnostmi, ki jih dosegajo.
• Dostop do podatkov bazne postaje: podatki številu aktivnih uporabnikov na 
merjeni bazni postaji bi nam pomagali oceniti, kdaj in kako ostali uporabniki 
vplivajo na merilne rezultate.
6.5 Meritve različnih mobilnih tehnologij
Hipoteze, ki pripada temu merilnemu poskusu, ni bilo težko potrditi. Bralec, 
ki je bolj tehnično podkovan, se verjetno zaveda, da se radijska dostopa UMTS in 
LTE med seboj bistveno razlikujeta (glej  poglavje  2:  Mobilna telekomunikacijska
omrežja).  Posledično  se  razlikujejo  tudi  radijske  karakteristike,  ki  jih  pri  vsaki 
tehnologiji  lahko merimo. Eden od načinov, kako potrditi  hipotezo,  je z iskanjem 
merilnih  parametrov,  ki  ne  obstajajo  pri  obeh  tehnologijah.  Pri  iskanju  zadošča 
pregled ključnih karakteristik kvalitete radijskega kanala, opisanih v poglavju 3.2.3. 
Po kratkem pregledu lahko ugotovimo, da UMTS tako kot LTE pozna RSSI, medtem 
ko meritvi RSRQ in RSRP pozna samo LTE [76]. V UMTS sicer poznamo sorodni 
meritvi,  za RSRQ je to CPICH Ec/No, za RSRP pa prejeta moč kodnega signala 
(RSCP) [76]. Ker bi bilo meritvi težko neposredno primerjati z RSRP in RSRQ, ju 
tudi sistem qMON ne meri v istem polju.
tip meritve metrika LTE UMTS
pod. prepustnost s FTP 
v smeri proti 
uporabniku
(rezultati so v kbps)
povprečje/mediana 18652 / 14428 10578 / 10737
razpon  vrednosti
(min/max)
1507 / 66437 2146 / 12415
razpon vrednosti - 
razlika kvartilov
(Q3 - Q1)
12918 922
obhodni časi z ICMP 
(rezultati so v 
milisekundah)
povprečje/mediana 33.6 / 32.9 79.1 / 76.8
razpon  vrednosti
(min/max)
12.3 / 1158 26.8 / 368
razpon vrednosti - 
razlika kvartilov
(Q3 - Q1)
13.7 20.9
Tabela 6.3: Prikaz razlik v izmerjenih vrednostih na tehnologijah LTE in UMTS.
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Pri  tem  merilnem  poskusu  sem  ocenil,  da  je  bolj  pomembno  od  iskanja 
različnih načinov razlikovanja med LTE in UMTS bralcu pokazati, kako različni sta 
ti tehnologiji za končnega uporabnika. Za merilne rezultate, ki jih je zbrala merilna 
sonda,  sem zato  izračunal  nekaj  metrik,  ki  so  za  uporabnike  pomembne,  ter  jih 
prikazal v tabeli 6.3.
Merilna  sonda  je  pri  LTE  v  povprečju  izmerila  precej  višje  podatkovne 
prepustnosti v smeri proti uporabniku kot pri UMTS. Pričakovano je bila dosežena 
tudi  višja  vršna prepustnost.  Ker  sonda ni  merila  z  iperf,  ne morem trditi,  da je 
radijski  kanal  predstavljal  ozko  grlo  pri  meritvi.  Razpon  izmerjenih  podatkovnih 
prepustnosti je bil pri LTE mnogo višji kot pri UMTS. Tako velik razpon je verjetno 
posledica večjega števila aktivnih uporabnikov pri LTE. Mobilni terminali namreč 
privzeto  komunicirajo  preko  najsodobnejše  tehnologije,  ki  jim  je  na  voljo.  Pri 
meritvah obhodnih časov pa je situacija obrnjena glede na podatkovno prepustnost. 
Obhodni časi so pri LTE nižji in se gibljejo v ožjem intervalu (glej sliko  6.22). Po 
drugi strani pa je merilna sonda pri LTE izmerila višje ekstreme, tako v pozitivni, kot 
v negativni smeri. Da bo minimum znatno nižji kot pri UMTS je bilo pričakovano 
zaradi  tehnoloških  omejitev  starejše  tehnologije,  medtem  ko  bi  lahko  bili  višji 
odkloni v pozitivno smer povezani z večjim številom aktivnih uporabnikov pri LTE.

7 Razprava
V naslednjih odstavkih kratko povzemam ugotovitve podatkovne analize, ki 
sem jo izvedel v prejšnjem poglavju.
V začetnem delu analize (glej poglavje  6.1.1:  Izbira podmnožice atributov) 
sem s hevrističnim postopkom izbire podmnožice atributov skušal zmanjšati potrebo 
po uporabi ekspertnega znanja v domeni mobilnih omrežij. Izkazalo se je, da brez 
uporabe kompleksne metodologije pri izbiri podmnožice atributov ne bomo uspešni. 
Izvajali  smo namreč specifične tipe meritev v določenem kontekstu, ki se ga je v 
splošnem  treba  zavedati.  Če  se  v  našem  primeru  ne  bi  zavedali,  da  se  meritve 
izvajajo  na  fiksni  lokaciji  bi  ne  glede  na  uporabljeno  metodo  ugotovili,  da  so 
lokacijski atributi nekoristni. To pa ne bo nujno res tudi v prihodnosti, ko se bodo 
meritve izvajale tudi mobilno. Z uporabo kompleksnejše metode za izbiro atributov 
(npr.  algoritem Relief,  glej:  [51])  bi  se  po  drugi  strani  lahko izognili  potrebi  po 
razumevanju različnih tipov meritev. V določenih delih bi razumevanje domene torej 
lahko  nadomestili  s  kompleksnejšimi  analitskimi  metodami,  če  bi  bil  to  dober 
kompromis, pa je seveda odvisno od problema.
Nadaljnji potek analize je izhajal iz definicije samega problema (glej poglavje 
6.1.4:  Merilni  rezultati  kot  časovne vrste).  Opravka sem imel  z  večrazsežnimi  in 
neenakomerno  vzorčenimi  časovnimi  vrstami  merilnih  rezultatov,  časi  meritev 
merilnih  naprav  pa  niso  bili  usklajeni.  Problem  večrazsežnosti  sem  omilil  z 
osredotočenjem na  dva  atributa  –  izmerjeno  podatkovno  prepustnost  in  kvaliteto 
referenčnega signala (RSRQ). Pri analizi sem uporabil pristop "split-apply-combine", 
s  katerim  sem  iz  podatkov  vseh  merilnih  naprav  pridobil  enakomerno  vzorčene 
časovne vrste z usklajenimi časi meritev.
Preostale  ugotovitve,  ki  so  plod  analize  podatkov  posameznih  poskusov, 
navajam v kombinaciji s postavljenimi hipotezami:
Hipoteza 1: v merilnih rezultatih je prisotna sezonska komponenta.
S  pomočjo  sezonske  dekompozicije  in  bolj  splošne  metode  izračuna 
frekvenčnega  spektra  sem  ugotovil,  da  podatki  vsebujejo  sezonsko  komponento, 
katere najbolj izrazita perioda je en dan (glej poglavje  6.2:  Meritve v večdnevnem
obdobju). Oblika sezonske komponente se spreminja za različne tipe meritev (RSRQ, 
podatkovna prepustnost v določeni smeri). V merilnih rezultatih sem pričakoval tudi 
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prisotnost tedenske sezonske komponente, a je zaradi omejenega časa meritev nisem 
mogel preveriti. Za časovno vrsto preostanka, ki je rezultat sezonske dekompozicije, 
sem za dane podatke izračunal tudi Hurstov parameter. Ugotovil sem, da je vrednost 
Hurstovega  parametra  blizu  nič  za  vse  obravnavane  vrste,  kar  kaže  na  anti-
persistenčne  lastnosti  vrst.  To  pomeni,  da  se  vrste  pogosto  vračajo  k  srednji 
vrednosti, oziroma da njihovemu porastu tipično sledi padec [68].
V sklopu prvega merilnega poskusa sem analiziral  tudi podrobne rezultate 
meritev  podatkovne  prepustnosti  z  iperf  (glej  poglavje  6.2.1:  Analiza  podrobnih
merilnih rezultatov iperf). Ustvaril sem bralnik merilnih rezultatov v formatu JSON 
in  pregledal  porazdelitve  deležev  izmerjenih  povprečnih  prepustnosti  za  vsako 
sekundo meritve. Tako ob pregledu porazdelitev za posamezne naprave kot tudi ob 
pregledu  skupnih  porazdelitev  sem  ugotovil,  da  se  izmerjeni  deleži  povprečne 
podatkovne prepustnosti razlikujejo za vsako sekundo meritve.  V prvi sekundi so 
izmerjene  prepustnosti  večinoma  nižje  od  povprečja,  povprečni  podatkovni 
prepustnosti  pa  se  najbolj  približamo  v  drugi  sekundi  meritve.  Posamezne 
porazdelitve  vizualno  spominjajo  na  normalne,  s  pomočjo  Q-Q  diagramov  sem 
ugotovil,  da od njih najbolj odstopajo pri ekstremnih vrednostih.  Ker je šlo v tem 
primeru  za  meritve  na  eni  bazni  postaji  enega  samega  mobilnega  operaterja,  ni 
mogoče razpravljati o splošnosti teh ugotovitev.
Hipoteza  2: stresni  test  bazne  postaje  predstavlja  kontekstualno  anomalijo.  
Sposobni smo ga zaznati v merilnih podatkih.
S  pomočjo  merilnih  rezultatov  večdnevnega  obdobja  sem  izračunal 
pričakovane izmerjene vrednosti v času stresnega testa, ter jih primerjal z merilnimi 
rezultati  testa  (glej  poglavje  6.3:  Stresni  test  bazne postaje).  Ugotovil  sem, da je 
zaznava stresnega testa mogoča tako v izmerjenih podatkovnih prepustnostih kot tudi 
v  izmerjenih  vrednostih  RSRQ proti  uporabniku.  Da  je  bilo  izmerjeno  v  resnici 
posledica obremenitve bazne postaje sem preveril  s pomočjo podatkov referenčne 
merilne naprave. Ta je istočasno merila na drugi, neobremenjeni bazni postaji in zato 
ni izmerila vplivov stresnega testa.
Hipoteza  3: na  podlagi  meritev  radijskega  konteksta  lahko  sklepamo  kakšna  je  
obremenitev bazne postaje.
Osnova za preverbo veljavnosti  te  hipoteze  je  bilo  hitro izvajanje  meritev 
radijskega  konteksta.  Rezultate  teh  meritev  sem  primerjal  z  zabeleženimi  časi 
izvajanja  meritev  iperf  in  na  podlagi  tega  pridobil  izmerjene  vrednosti  RSRQ v 
odvisnosti  od  števila  hkrati  aktivnih  merilnih  naprav.  Ugotovil  sem,  da  samo na 
podlagi meritev RSRQ ne moremo sklepati, koliko naprav v celici je bilo aktivnih v 
času zajema podatkov. RSRQ nam koristi samo takrat ko želimo vedeti, ali je v celici 
aktivna  vsaj  ena  naprava.  Ker  je  takšna  ugotovitev  lahko  deloma  posledica 
neoptimalnega merilnega pristopa, sem v poglavju 6.4 zanj predlagal nekaj izboljšav.
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Hipoteza 4: Na podlagi merilnih podatkov lahko sklepamo, kateri tehnologiji 
pripadajo.
Po  primerjavi  merilnih  rezultatov  tehnologij  LTE  in  UMTS  sem  zgornjo 
hipotezo  potrdil.  Zaradi  tehnoloških  razlik  se  merilni  rezultati  razlikujejo  že  v 
atributih, ki so se merili pri posamezni tehnologiji. Razlike so se pokazale tudi pri 
analizi  izmerjenih  zakasnitev  in  podatkovnih  prepustnosti.  Ker  so  zakasnitve 
podatkovnih  paketov  pri  UMTS  višje,  podatkovne  prepustnosti  pa  nižje,  težko 
najdem primer uporabe, kjer bi se UMTS izkazal za boljšo izbiro od LTE.
S preverjanjem veljavnosti hipotez sem ugotovil, da bo pri gradnji sistema za 
detekcijo anomalij treba upoštevati soobstoj različnih tehnologij, merilni rezultati pa 
bodo obravnavani  kot  problem večrazsežnih  časovnih  vrst.  Meritvam podatkovne 
prepustnosti, ki obremenjujejo mobilno omrežje, se ne bo mogoče povsem izogniti, a 
jih  bodo  pri  določenih  nalogah  nadomestile  meritve  radijskega  konteksta.  Nekaj 
pozornosti pa bo smiselno posvetiti tudi dolžini meritev podatkovne prepustnosti.

8 Zaključek
Kako blizu smo torej delujočemu sistemu za detekcijo anomalij? Odgovor je 
odvisen predvsem od tega, kaj od sistema pričakujemo. Ocenjujem, da je ob uporabi 
rezultatov, predstavljenih v tem delu za izgradnjo preprostega sistema potrebna samo 
še faza modeliranja. Pri tem bi bilo seveda priporočljivo nekaj razmisleka posvetiti 
tudi  izbiri  primernega  modela  za  detekcijo,  pri  katerem  modeliranje  ne  bo 
prezahtevno. Kot primerne vidim ARIMA modele in Bayesove mreže, prve zaradi 
preteklih uspehov pri modeliranju časovnih vrst, druge pa zaradi možnosti vključitve 
ekspertnega znanja v gradnjo modela.
Nekaj  truda  pa  bo  treba  usmeriti  tudi  v  integracijo  sistema  za  detekcijo 
anomalij v merilni sistem, kot je qMON. Pri tem bo potrebno predvsem poznavanje 
merilnega  sistema,  podatkovnih  baz  in  poznavanje  uporabniških  zahtev.  Ustrezna 
reprezentacija  rezultatov  bo  pomagala  izboljšati  uporabniško  izkušnjo,  uporaba 
sistema pa bo poplačala trud, ki je bil vložen v njegovo izgradnjo.
V zaključku se ne morem izogniti komentarju pomena ekspertnega znanja pri 
analizi  podatkov.  Kljub  temu  da  sem  se  pri  izbiri  podmnožice  atributov  skušal 
izogniti njegovi uporabi, sem med analizo spoznal, da bo ekspertno znanje v analitiki 
mobilnih omrežij vedno pomembno. Morda prav zaradi tega še ne poznamo široko 
dostopnega  sistema  za  detekcijo  anomalij,  s  katerim  bi  mobilni  operater  lahko 
spremljal svoje omrežje. Za izgradnjo sistema je namreč potrebno poglobljeno znanje 
tako s področja mobilnih omrežij kot tudi podatkovnih znanosti (ang. data science) 
in programiranja.
Upam,  da bodo rezultati,  ki  sem jih  predstavil  v  tem delu nekoč koristili 
podatkovnemu  znanstveniku  pri  uspešnem  modeliranju  mobilnega  omrežja.  S 
pomočjo  eksperta  s  področja  mobilnih  omrežij  pa  naj  se  mu poenostavi  razlaga 
pojavov, ki se manifestirajo v podatkih. Mobilna omrežja bodo namreč v prihodnosti 
samo še večja in bolj kompleksna, zato bo tudi to področje analize ostalo aktualno.
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